Kako se zastititi
u svijetu interneta
i mobilnih uredaja




Hrvatska regulatorna agencija za mrezne djelatnosti
(HAKOM] brine o zastiti korisnika elektronickih
komunikacijskih  usluga, o ranjivim skupinama
korisnika, a posebno o potrebama djece i mladih,
odnosno o zastiti djece u digitalnom okruzenju.

Brosura “Kako se zastititi u svijetu interneta i
mobilnih uredaja” sadrzi prakti¢ne i korisne savjete o
opasnostimaisigurnostinainternetu, zastiti privatnosti
i osobnih podataka, nacinu ponasanja i odgovornoj
uporabi drusStvenih mreza, a dio je programa
informiranja djece i roditelja kojeg HAKOM provodi u
suradnji s Ministarstvom znanosti i obrazovanja.

U sklopu projekta zastite djece na internetu i u svijetu
mreznih tehnologija provodi se i program edukacije
roditelja ucenika petih razreda osnovnih Skola s
ciljemm davanja potrebnih informacija roditeljima o
odgovornom ponasanju prilikom uporabe mreZnih
tehnologija, u trenutku kada se djeca njima pocinju
samostalno koristiti bez stalnoga nadzora odraslih.

HAKOM je 2021. proveo istrazivanje o navikama |
iskustvima koriStenja interneta u Republici Hrvatskoj.
Ispitivanje je pokazalo kako se najcesce koristi govorna
usluga putem mobitela (98 posto) te usluga pristupa
internetu (82 posto) i govorna usluga putem fiksnog
telefona (65 posto). Najvise koristimo internet na
mobitelu (97 posto) i putem prijenosnog racunala (87
posto), dok stolno rac¢unalo za spajanje koristi samo 45
posto ispitanika.

Ispitivanje je pokazalo kako gotovo svi korisnici interneta
poduzimaju neke mijere kako bi zadrzali sigurnost na
internetu. NajceSce izbjegavaju preuzimanje aplikacija
iz nepoznatih izvora, Stite osobne podatke i ne stupaju
u kontakt s nepoznatim osobama. UnatoC tome, njih 15
posto izjasnilo se kako su imali iskustvo kibernetickog
napada ili cyberbullyinga.



1 APLIKACIJE KOJE
"  SMO RAZVILI

KALKULATOR PRIVATNOSTI

U suradnji s Fakultetom elektrotehnike i racunarstva
razvijen je Kalkulator privatnosti - aplikacija kojom
mozes$ provjeriti potencijalni rizik za vlastitu privatnost
prilikom koristenja interneta i davanja osobnih podataka.

Uobicajeno se, u vecini slucajeva, trazi registracija
tijekom koje moras predati svoje osobne podatke,
najcesce e-postu, ime i prezime.

Putem aplikacije Kalkulator privatnosti moZzemo se
educirati, a navedena aplikacija potaknut ¢e nas na
razmisljanje o problemima sigurnosti i privatnosti na
internetu.

PREVARE PUTEM _
DRUSTVENIH MREZA

Prevare ove vrste primarno
su usmjerene na drustvene
mreze kao kanal komunikacije
napadaca i zrtve. Uz to, napadaci
koriStenjem drustvenih mreza
lako dolaze do velikog broja
Zrtava te su stoga ovakve prevare

u stalnom porastu.

PRIJETNJEIIZNUDE

U ovu kategoriju ubrajaju se razni tipovi prevara vezani
uz prijetnje i iznude. Jedan od oblika prevara ukljucuje
zlonamjerni softver za ucjene. Kod ovakvih prevara
napadac preuzima kontrolu nad Zrtvinim racunalom i
Sifrira sve datoteke, ¢ime im je
bez poznavanja posebnog kljuca
onemogucen pristup. Napadac
od Zrtve zahtjeva novcanu
naknadu [(otkupninu) kako bi
zauzvrat dao kljuc za desifriranje
i time mu vratio kontrolu nad
datotekama na racunalu.

KALKULATOR
PRIVATNOSTI




KVIZ O SIGURNOSTI

PITANJE: Na vas uredaj dosla je poruka
sadrzaja prikazanog na slicl. Sto ¢ete uciniti?
Koiji je to¢an odgovor?

(1) Prepoznat ¢u pokusaj prijevare.
® Otvorit Cu poveznica da saznam sadrzaj poruke.

©® Ne otvaram poveznice u porukama s nepoznatog broja.
O Obrisat ¢u poruku.

Imate } now govemu post, s detafe
posietite h
96pedo

PITAN]JE: Primili ste e-postu u kojemu vas se
obavjestava da ste osvojili nagradu.
Sto cete uciniti?

® Kliknut ¢u na poveznicu i dati svoje podatke da
mogu osvojiti nagradu.

® Obrisat ¢u poruku zbog sumnjivog sadrzaja.

® Prelaskom pokazivaca miSa preko poveznice, u
donjem lijevom kutu ekrana pojavila se cudna web
adresa. Svejedno c¢u kliknuti na poveznicu.

O Prelaskom pokazivaca miSa preko poveznice,
u donjem lijevom kutu ekrana pojavila se ¢udna
internetska adresa. Necu kliknuti na poveznicu.

Hrvatska lutrija <noreply@hrvatskalutrija.hr> A G
@ sri, 19.1.2022. 13:58

Primatelj: vag e-mail
Cestitamo,

osvojili ste dobitak na srecki. Da biste preuzeli nagradu posaljite nam svoje podatke i
broj bankovnog ratuna na ovu adresu.

Isplati se igrati,

Hrvatska lutrija




PITANJE: Primili ste e-postu sljiedeceg sadrzaja.
Sto cete udiniti? Kliknut ¢u na poveznicu jer
nisam zatrazio/la promjenu lozinke.

® Odgovorit ¢u na e-postu.

® Ignorirat ¢u dobivenu poruku.

® Prepoznat ¢u pokusaj prevare po sumnjivoj adresi
posiljatelja.
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This is @ confiernation that the password for your
Instagram account has
just been changed.

If this is your Instagram account but you didn't
request a password change, you can reset your
password here.

\f you're having trouble, please refer to the
Instagram Help Center.

KVIZ O
SIGURNOSTI
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APLIKACIJA KVIZ

Naucdi viSe o svojim pravima
i pristupacnosti na internetu
kroz kviz znanja. Naglasak
je na preprekama kojima su
izloZene osobe s invaliditetom,
a omoguceno je i testiranje
znanja (djece i roditelja) o
korisni¢kim pravima.

Pokreni simulacije u kvizu i pogledaj na
koje barijere nailaze osobe s poteSko¢ama
vida i motorickim poteskodama pri
koriStenju interneta. Moras znati da puno
judi zbog razlicitih urodenih ili steCenih APLIKACIJA
poteskoca vida, sluha i motorike, ali i

e N : O KVIZ
starosti, ima poteSkoca pri koristenju
suvremenih tehnologija. _




SUSRETNICA - STO JE TO?

Jeste li znali da je pravo na pristup
informacijskim i komunikacijskim
tehnologijama jedno od osnovnih
ljudskih prava prema UN Konvenciji o
pravima osoba s invaliditetom?

Aplikacija Susretnica osmisljena je kako bi se podigla
svijest o vaznosti ispravnog pristupanja osobama s
razli¢itim tipovima invaliditeta.

Razvijena je kao rezultat suradnje Fakulteta
elektrotehnike i racunarstva [FER-a) i HAKOM-a na
projektu "Pristupacnost mobilnih aplikacija i povecanje
drusStvene svijesti o izazovima s kojima se susrecu
osobe s invaliditetom™.

Dopustite avatarima Ani ili Marku da vas povedu putem
jace integracije svih ¢lanova drustval

Susretnica

SUSRETNICA
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., Nemoj nikad davat svoje puno ime
da zlocesti ljudi ne okoriste se njime'".

Prije ostavljanja bilo kakvih osobnih podataka na internetu
i drustvenim mrezama dobro je prouciti pravila privatnosti,
opce uvjete i sva druga upozorenja.

Ako se za pristup odredenim aplikacijama ili uslugama trazi
davanje suglasnosti/privole, potrebno je provjeriti za Sto
dajemo suglasnost [npr. za lociranje] i imajmo na umu kako
je uvijek sigurnije dati Sto manje osobnih podataka. Posebno
obratite paznju na davanje suglasnosti za upotrebu
kolacic¢a, tj. datoteka koje se pohranjuju na racunalo ili
uredaj prilikom posjete odredenoj internetskoj stranici, a
koje vrlo ¢esto mogu ukljucivati i prijenose podataka trecim
osobama, koriStenje u marketinske, analiticke i druge svrhe.
Takve obavijesti o koristenju kolacCic¢a potrebno je detaljno
procitati i procijeniti u koju svrhu cete dati suglasnost.

-

| 3

.

UPOZOREN]JE!
Djeci, mladima i roditeljima:

Razmislite prije nego objavite i razmijenite osobne i osjetljive
podatke (lokaciju, fotografije, broj ra¢una, datum rodenja i
sli¢no).

Ne objavljujte tude podatke [npr. fotografije prijatelja i
¢lanova obitelji) bez suglasnosti osobe na fotografiji.

Roditeljima:

Nemojte objavljivati osobne podatke i fotografije djece na
internetu.

Ne objavljujte lokacije i mjesta gdje vasa djeca borave
(8kola, vrtidii sli¢no).

Cesto objavljujemo sadrzaj, ali moramo biti svjesni kako
objavljeni sadrzaj zauvijek ostaje ,,negdje u virtualnom
prostoru” pa je moguce da jednom u buducnosti djetetu
nece biti ugodno zbog njegovih slika i sadrzaja koje ste
ucinili javnim!




Ak ti se na chatu netko sumnjiv javi,
ne drZi to za sebe nego starcima prijavi-
Bitno je da ne skriva$ kad te nesto mudi,
roditelj je tu da te zastiti i nauéi',

Usluga .Roditeljska zastita” nudi mogucnost zabrane
pristupa neprimjerenim internetskim sadrzajima za
djecu. Zastita osigurava filtriranje internetskog sadrzaja,
ogranicavanje poziva ili slanje poruka prema nepoznatim
brojevima ili roditelji sami kreiraju popis brojeva s kojima
dijete moze komunicirati.

Ako primamo SMS ili MMS poruke sa sadrzajem
neprimjerenimdjeciinamijenjeneiskljucivoodraslima,
o tome moZemo obavijestiti svog operatora ili prijaviti
primitak takve poruke na adresu elektronicke poste
nezeljeni.sms@hakom.hr.

Brojevi s kojih se Salju takve poruke ¢e se nakon provjere
u najkracem mogucéem roku blokirati.

Zabrana slanja i/ili primanja SMS i MMS poruka u okviru
usluge s posebnom tarifom [(6xx xxx, 8xx xxx i sl.) moZe se
besplatno zatraziti od operatora.

Moguce je postaviti zabranu odlaznih poziva nakon
dogovorenog limita potrosnje. Novcani limit potroSnje
za usluge s posebnom tarifom koje su namijenjene djeci
(iznos 6,63 eura).



Svaki operator koji pruza i usluge televizije omogucava
roditeljsku zastitu koja se moze aktivirati po potrebi i
zeljama korisnika. Takoder, omogucena je i zabrana
pristupa gledanju neprimjerenih TV programa i filmova,
poput pornografskih ili nasilnih sadrzaja.

Pravila trebaju uzeti u obzir dob djeteta i definirati doba
dana te ukupno vrijeme koje dijete smije provesti na
racunalu ili uredaju, vrstu igrice ili aplikacije koje ce
koristiti. Kod mlade djece preporucljivo je koristiti opcije
roditeljskog nadzora i filtriranja sadrzaja, ali svakako
djecu treba informirati o postavkama filtera.

Operatori u pokretnim i nepokretnim elektronickim
komunikacijskim mrezama obvezni su, ako postoji
tehnicka mogucnost, ponuditi svim krajnjim korisnicima
mogucnost postavljanja zabrane pristupa sadrzaju
koji nije namijenjen djeci. Ako se odabere navedena
mogucnost, ista se moZe poceti koristiti bilo kada za
vrijeme trajanja ugovora te ¢e ona ostati na snazi sve dok
se ne zatrazi ukidanje.

Operator usluga s posebnom tarifom obvezan je osigurati
posebnu zastitu djece. Ukoliko se radi o usluzi ¢iji sadrzaj
nije namijenjen djeci, operator usluge s posebnom
tarifom obvezan je u svim promidZbenim aktivnostima

jasno navesti da se radi o takvoj vrsti usluge.

. Ponasaj se pristojno kada si na chatu,
sve $to radis ruZno na tvoju je stetu'.

Digitalni mediji su dio nase kulture. Oni povecavaju nasu
produktivnost, olakSavaju nam zivot i sluze za razonodu. Nas
suvremeni svijet, od opskrbe namirnicama preko mobilnosti
i uprave do zdravstvene skrbi, dozivio bi slom bez digitalne
obrade informacija. Istovremeno, svjesni smo da digitalni
medijiimaju visok potencijal stvaranja ovisnostiida dugorocno
Stete tijelu (stres, nesanica, pretilost - sa svim popratnim
pojavamal i prije svega duhu.
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Neka istrazivanja pokazuju da bi ogranicenje koristenja
digitalnih medija bila jedina mjera koja bi dokazano umanjila
opasnosti koje proizlaze iz njihova koristenja. Neophodno
je postaviti ogranicenje vremena koje djeca smiju provoditi
pred ekranom kako bi se rijesili ti problemi. Jedan od nacina
da to ucinite je koristenje najboljih besplatnih aplikacija za
ogranicavanje vremena provedenog na internetu.

Osim toga, aplikacije nude i opciju pracenja djetetovih
aktivnosti na uredaju. Svakako prije instalacije prethodno
treba razgovarati s djetetom i zajedno dogovoriti pravila, s
aplikacijom ili bez nje.

UPOZNAJTE XOINK

domaca aplikacija za roditeljsku kontrolu
mobitela, s edukativnim pristupom

Xoink omogucava roditeljima da sa svog uredaja kontroliraju

cemu sve dijete moze pristupiti te koliko vremena smije provesti
na pametnom telefonu, a potice i na samostalno ucenje.

Xoink je dostupan na Google Playu i i0S-u, a potvrda odgojne
vrijednosti aplikacije je i upravo dobivena preporuka hrvatskog
Ministarstva znanosti i obrazovanja za upotrebu u osnovnim
Skolama. Aplikacija omogucava da dijete uz koristenje
mobitela i uci rjeSavajuci kviz znanja.

Sastoji se od kviz pitanja iz razlicitih
Skolskih  predmeta  [geografija,
engleski jezik], koje dijete rjedava, a
to¢nim odgovorima moze zaraditi
samo dodatne minute na internetu,
njih dnevno do 30, koje moze
koristiti nakon Sto mu istekne
vrijeme koje je dozvolio roditelj.
Potice na bolju komunikaciju

roditelja I djeteta.
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Medijska pismenost moZe se okarakterizirati kao mogucnost
pristupa, analize, kritickog vrednovanja i stvaranja novog
medijskog sadrZaja.

Tri su dijela medijske pismenosti: tehnicke kompetencije,
kriticko razmisljanje i proizvodnja sadrzaja. To zapravo znaci
kako svimogu pristupitiizvoru informacija. Medutim, bitnajei
sposobnost analize i kritickog razmisljanja jer je to najbolji
nacin zastite od dezinformacija, propagande, potencijalno
stetnih utjecajamedijskih sadrzaja, kaoizastite privatnosti
i podataka u digitalnom svijetu. Medijska pismenost uci nas
i 0 povijesti razli¢itih medija (tisku, radiju i televiziji), o tomu
tko posjeduje i kontrolira medije. Medijska pismenost jedna je
od najbitnijih elemenata gradanske pismenosti, jer su mediji
vazan kanal informiranja i komunikacije izmedu gradana i
tijela javne vlasti.

,Nema ruznih rijeéi, vrijedanja i hejta,
vrijede ista pravila ko iz stvarnog svijeta".

Cyberbullying je elektronicko nasilje i pretpostavlja koristenje
digitalnih medija (kao Sto su internet i tekstualne poruke) kako
bi se druga osoba uznemirila, rastuzila i/ili uplasila. Zrtvu
moze dovesti do depresije, jutnje, izolacije, bolesti i osjecaja
povrijedenosti pa ga treba shvatiti krajnje ozbiljno.
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Neki primjeri cyberbullyinga su: objavljivanje sramotnih
fotografija ili videa na drustvenim mreZama i stvaranje glasina
na internetu.

Roditelji igraju kljucnu ulogu u sprjecavanju internetskog
zlostavljanja i povezanih Steta. Budite upoznati s tim Sto vasa
djeca rade na internetu, bilo da provjeravate djetetov uredaj,
razgovarate s njima o ponasanju na mrezi ili instalirate
program za nadzor. Osim svima znanih programa za nadzor,
kao Sto je Family Link, u praksi se cesto koristi i aplikativno
riesenje Find My Kids te Mama Bear.

Kljucno je paralelno jacati i empatiju u slucaju kada
je, primjerice, zrtva netko drugi. Na primjer, potaknite
svoje dijete da kaze vama, profesoru ili drugoj odrasloj
osobi ako netko, koga poznaje, dozivljava neki oblik
internetskog nasilja.

Cim dijete pocne koristiti internet vazno je objasniti mu i onda
cesto ponavljati kakva su ocekivanja u vezi s njegovim online
ponasanjem.

RODITELJI (I SVI ODRASLI)...

u nastavku su neki osnovni savjeti:

e zajedno procitajte osnove pravilnog ponasanja na
internetu (Netiquette)

e budite upoznati s ponasanjem svog djeteta na internetu.

e Kao Sto zelimo znati s kim nase dijete provodi vrijeme
u stvarnom svijetu, trebali bi biti upoznati i s kim provodi
vrijeme u virtualnom svijetu

e koristenje velikih slova podrazumijeva ljutnju,
stoga dijete upozorite NEKA IH NE KORISTI!

e uputite ga da ne dijeli lozinke, kuénu adresu, (neprikladne)
slike, tajne i traceve - jer digitalni je otisak neizbrisiv! Recite
djetetu da ne dijeli svoje lozinke s prijateljima. Jedan oblik
zlostavljanja na mreZi dogada se kada se djeca prijave na
tudu e-postu ili racun drustvene mreze i lazno se
predstavljaju

e potaknite ga da prijavi loSe ponasanje pomocu alata
drustvenih mreZa za prijavu neprikladnog sadrzaja.
Neka djeca koriste web lokacije na kojima su poruke za
chat unaprijed napisane ili filtrirane prije slanja.



Objasnimo djetetu da ne smije postojati razlika izmedu
ponasanja u stvarnom i virtualnom svijetu - u oba slucaja
vrijedi pravilo da druge ljude trebamo uvazavati i postivati i

prema njima se primjereno ponasati te od njih ocekivati isto

e objasnite djetetu da svako zlostavljanje, bilo fizicko ili
verbalno, uzrokuje bol drugoj osobi. Pomognite djetetu
da razvije suosjecanje i da pokusa zamisliti kako bi se ono
osjecalo ukoliko bi bilo izloZzeno nasilju. Ponudite djetetu
pomoc pri promijeni i ispravljanju ponasanja

dajmo djeci do znanja da nam se mogu obratiti svaki
put kad na internetu primijete nesto neprimjereno
ili uznemirujuce. Cesto se djeca srame sto su Zrtva
zlostavljanja pa izbjegavaju pricati o tome

kada dode do uznemiravanja - blokirajte nasilnika te
smanijite koristenje mobitela/racunala na minimum, po
potrebi se obratite Skoli, MUP-u i svomn operatoru.

Djeco/odrasli dvaput razmislite prije nego Sto objavite,
posaljete poruku i/ili podijelite sadrZaj.

.U redu je gejmat, ali imaj mjeru,
ne daj da te od ekrana, glavobolje peru".

Danasnja djeca i mladi tesko mogu zamisliti Zivot bez
svakodnevnog koristenja drustvenih mreza, ali ¢esto ne znaju
kako ih pravilno koristiti. Govor mrZnje i grupe mrznje na
drustvenim mreZama nazZalost su Cesta pojava i medu
djecom, ali treba napomenuti da su oni zakonski kaZznjivi!
Ustavom RH zabranjuje se svako pozivanje ili poticanje na rat
ili uporabu nasilja, na nacionalnu, rasnu ili vjersku mrznju

ili bilo koji drugi oblik nesnoSljivosti, a donesene su brojne
sudske presude kojima se takvo ponasanje sankcionira.
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VIDEOIGRE

Potpuna zabrana videoigara moze
onemoguciti djetetu dijeljenje iskustava
s vrsnjacima, dok igranje bez granica
mozZe imati jos Stetnije posljedice.
Svjetska zdravstvena organizacija (WHO) identificirala je
stanje koje se naziva poremecajvezan uzigre nainternetu
(IGDJ, a koje bi, prema njihovoj ocjeni, moglo biti vrsta
ovisnosti, premda je potrebno joS istrazivanja. Ali IGD je
rijedak i Cesto moZe biti povezan s drugim stanjima kao
Stosudepresija iADHD, jervideoigre ne stvaraju ovisnost
same po sebi. lluzija uspjeha u virtualnom svijetu cini
igre privlacnima, ali samo iz raz[oga Sto neki tinejdzeri
igru ne koriste kao zabavu, ve¢ im ona sluzi kao bijeg
od prawh problema i stvarnosti s kojom se svakodnevno
suocavaju (disfunkcionalne obitelji, vrsnjacko nasilje,
osjecaj neprihvaéenosti).

TIKTOK

Jeste li znali da je TikTok u 2022. godini
najpreuzimanija aplikacija na svijetu, koja je pomakla s
ljestvice dugogodiSnje prvake u preuzimanju, Instagram
i Twitter? Pretpostavljamo da ¢e 2023. TikTok pre5t|C|
Youtube kao drustvenu mrezu na kojoj ljudi provode naJV|5e
vremena. Kreativnost i zabava na drustvenim mrezama
ponekad mogu oti¢i u pogresSnom smjeru.

Sigurno znate za izazove koji se brzinom munje Sire medu
korisnicima TikTok-al lzazov koji je posebno popularan
medu djecom nosi zanimljiv naziv #0neChipChallenge, a
osmislila gaje tvrtka Paqui koja proizvodi (jako ljute] tortilje,
radi kojih je puno djece zavrsilo u bolnicama s teskim
opeklinama unutarnjih organa. Od opasnih izazova tu su
jos snimanje selfieja na vagonima, istrcavanje na prometnu
cestu te natjecanje u uniStavanju tudih stvari.

Odrastanju nikad nije nedostajalo izazova, ali cini se kako
danasnja djeca imaju posebno zahtjevno okruZenje s
obzirom da globalna nestabilnost, vezana uz situaciju u
svijetu, gura djecje Zivote jos vise na internet. |strazivanja
pokazuju da bi ogranicenje koriStenja digitalnih medija
bilo jedina mjera koja bi dokazano umanjila opasnosti koje
proizlaze iz njihova koristenja.



SAV]JET ZA DJECU I MLADE: Kaoidruge
drustvene mreZe TikTok ima feed (stream sadrZaja kroz koji
se moZete pomicati) na kojemu se nalaze najpopularniji zapisi,
a nakon registracije moguce je i 'lajkati’ objave.

Racun moze biti javan ili privatan, odnosno moze se odabrati
tko ce modi pregledavati sadrzaj, a umjetna inteligencija
odabire koji ¢e se sadrzaj pojavljivati na vaSem feedu.

o

YOU TUBE T gﬁ*
YouTube je mrezna usluga za : °
razmjenu videozapisa gdje se isti L

mogu  postavijati,  pregledavati

i ocjenjivati te sa sigurnoScu .

mozemo reci da je to najbolje mjesto za ucenje i stjecanje novih
vjestina. Zaista, ne postoji viSe opravdanje kako nesto ne znate ili
ne mozete napraviti jer YouTube sadrZi upute za sve.

YouTuberi medu mladom populacijom Cesto imaju sve vedi
utjecaj kao popularne osobe, a neki vise vjeruju virtualnim
uzorima nego obitelji i prijateljima.

Kvalitetni i popularni YouTuberi mogu pozitivno utjecati na
djecu, ovisno o sadrzajima kakve stvaraju i objavljuju.

SAVJET:

YouTube - moguce je regulirati postavke ukljucivanjem .restricted
mode - on". Kako bi se to ucinilo, potrebno je registrirati se na
YouTube - registracija je besplatna. Na dnu prozora e se pojaviti
alatna traka i opcija za uklucivanje ,restricted mode”. Kako ni
jedan filter nije 100 posto pouzdan, ipak je potrebno nadzirati
dijete dok pretrazuje video sadrzaj, pogotovo kad je rije¢ o maloj
djeci. Svakako provjerite jeste li prijavijeni na YouTube i je li opcija
.restricted mode” ukljucena prije nego Sto djetetu prepustite da
samo bira video sadrzaj.

¢ Ne objavljujmo video pod osobnim imenom -
mozemo izmisliti nadimak za svoj kanal

¢ Imajmo na umu da djeci mladoj od 13 godina nije
dozvoljeno izraditi YouTube racun

e Dobro razmislimo hoc¢emo li objaviti video ,Javno™ -
sami odlucujemo tko ce vidjeti nas video.

e Opcija "Privatno” omogucava odabir ljudi koji mogu
vidjeti video, a opcija “Nenavedeno” da video mogu
vidjeti samo oni kojima se poveznica posalje.



* MoZemo drugima ograniciti da dijele nas video,
kao i iskljuciti komentare na svakom videu

e Ako vidimo videozapis za koji smatramo da sadrzi
neprikladan sadrzaj moZemo ga oznaciti zastavicom i
prijaviti.

Vodimo racuna o pravu drugih - ukoliko
objavljujemo video na kojima je vidljiva druga osoba
moramo i od nje zatraziti i dobiti pristanak za objavu.

Vodimo racuna o glazbi u pozadini - glazba

spada pod autorski sadrZaj i zasticena je autorskim

pravom - video i glazbu drugih autora mozemo koristiti

ako je izricito navedeno da je besplatno ili smo zatrazili i

dobili dopustenje.

Zapamtimo ‘“‘Bakino pravilo’: Upitajmo se je li ono
sto snimamo ili objavljujemo nesto sto bi Zeljeli da vidi nasa
baka, uciteljica ili roditelj? Ako ne, onda vjerojatno nije dobra
ideja objaviti takav video.

INSTAGRAM

Instagram je jedna od najpopularnijih drustvenih platformi za
razmjenu slika. TinejdZeri vole Instagram iz vise razloga, ali
Sto je najvaznije, tu su njihovi prijatelji. Takoder, mogu pratiti
omiljene slavne osobe, ostale osobe koje su im zanimljive

i, naravno, odrZavati vlastiti profil (ili profile), kojim svojim
prijateljima - a ponekad i svijetu, predstavljaju sliku o sebi.

Ovisno o tome koga pratite ili Sto trazite, mozete pronadi |
puno sadrZaja za odrasle. A komentari na objave mogu biti
neprimjereni, pogotovo ako je racun javan. Djeca ponekad
osjecaju kako moraju odrzavati savrsen profil pa neprestano
skeniraju postove u potrazi za lajkovima i brisu one koji ne
zadovoljavaju njihove kriterije.

SAV]JET: Kako zastiti svoj Instagram profil?

Kako bi zastitili privatnost mozemo blokirati sljedbenike koje ne
poznajemo: na listi sljedbenika odaberemo onog kojeg Zelimo
blokirati i nakon pritiska na tri tockice u gornjem desnom kutu
odaberemo opciju blokiranja (Block).
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Mozemo i zatvoriti profil za nepoznate. Na profilnom prozoru,
kliknemo na tri tockice u desnom kutu i pri dnu tog prozora
nademo opciju Privatni racun (Private account) koju ukljucimo.
Tada samo odabrane osobe mogu pristupiti dijeljenim
fotografijama i sadrzaju.

Ukljucimo odobravanje oznacavanja u tudim fotografijama
(tagging). Na taj nacin moci ¢emo odobriti koje se tude fotografije
na kojima smo oznaceni mogu pojavljivati na nasem profilu.

Sigurnost samog Instagram profila moze se povecati
ukljucenjem dvofaktorske autentifikacije, tj. kada se netko
Zeli prijaviti na Instagram na nekom uredaju, tada mora
upisati i dodatni kod koji stize na odabrani broj mobitela
naveden u profilu. Nakon pritiska na tri tockice u gornjem
desnom kutu pritisnite ,,Two-Factor Authentication".

SNAPCHAT

Bududi da “81 posto mladih od 14 do 22

godine” koristi druStvene medije svakodnevno

ili gotovo neprestano, jasno je da su se nasa djeca pocela
oslanjati na drustvene aplikacije poput Snapchata kao nacina
komunikacije.

Dakle, govoredi jezikom tinejdzZera, svakako njihovu najcesce
koristenu aplikaciju drustvenih medija nazivajte ‘Snap’.

Snapchat je platforma drustvenih medija koja je brzo stekla
popularnost zbog svoje jedinstvene znacajke—sustava poruka
koje nestaju.

Aplikacija tvrdi da ovaj dizajn oponasa tijek interakcije licem
u lice. Nazalost, te se poruke koje nestaju Cesto koriste kao
oruzje te kao idealno okruzenje za internetsko zlostavljanje.

DOGADA LI SEINTERNETSKO
ZLOSTAVLJAN]JE NA SNAPCHATU?

Snapchatov sustav poruka koji nestaje navodi nasilnike da
vjeruju da mogu djelovati bez posljedica.

Stetni Snap u obliku videa ili teksta alje se pojedincu, a zatim
se nakon nekoliko sekundi samounistava.



Dok poruka brzo nestaje, povrijedenost traje puno duze. Sto
je jos gore, te se poruke mogu slati grupi - pogorsavajuci
ponizenje.

Snimke zaslona razgovora koji je uslijedio predstavlja
dodatnu prijetnju. Kad Zrtva odgovori, nasilnici cesto
snime zaslon ili snime poruku te ih koriste za nastavak
zlostavljanja na drugim platformama drustvenih medija.
Ono sto je trebalo nestati sada se moze pretvoriti u vjecno
izrugivanje i dostupno je Siroj publici.

SAV]JET ZA RODITELJE

MoZemo poduzeti korake kako bismo zastitili nasu djecu tako
Sto ¢emo ih nauciti da prepoznaju internetsko zlostavljanje i
postaviti granice oko koristenja tehnologije.

Svaki put kad nasu djecu angazira odrasla osoba ili netko tko
im stvara neugodu, pripremite ih sigurnosnim protokolima za
izgradnju kompetencije.

S vremenom ce djeca nauciti prepoznati internetsko nasilje i
znati Sto uciniti u opasnim situacijama.

,Pamet u glavu, pamet u prste, na
internetu imaj stavove Cvrste'.

MALISANI OCITALI LEKCUU LUKI
BULICU: ‘NE SMUES SLIKATI svoJu

T
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Za koristenje Google Play-a potrebno je imati uredaj |
Google adresu e-poste, a po prijavi je dostupan sadrZaj
moguce kupovati kreditnom/debitnom karticom ili ¢e nam
se naplatiti na telefonskom racunu.

Takoder, zahvaljujuci suradnji Google-a i nasih operatora,
Zeljeni sadrzaj se moze placati i putem svog korisnickog
racuna i na taj nacin moze se zaobi¢i unos podataka o
kreditnoj/debitnoj kartici.

Po uspjeSno obavljenoj transakciji zaprimit ¢es potvrdu na
Google adresu e-poste.

S ciljem onemogucavanja neovlastenih transakcija
(najéeSce od strane djece) jako je bitno UKLJUCIT
PROVJERU AUTENTICNOSTI!

Za postavljanje provjere autenti¢nosti otvori Google Play/
meni/."Postavke’/"Zahtijevaj provjeru autenti¢nosti za
kupnju”

Za igre i/ili aplikacije moguce je traZiti povrat unutar 2 sata
od kupnije.

Kako bi zatrazili povrat trebate otvoriti Google Play aplikaciju
(Trgovina Play).

Odaberite Menu - Racun - Povijest narudzbi

U popisu kupljenih sadrzaja pronadite igru ili aplikaciju koju
Zelite vratiti

Odaberite “Povrat” i aplikacija ¢e se sama ukloniti s vaseg
uredaja.

Maksimalni iznos pojedine transakcije za kupovinu u Google
Play trgovini iznosi 49,77 eura. Ukupni mjesecni iznos koji
mozes potrositi u Google Play trgovini iznosi 66,36 eura.

Znas li da se mozZe ograniciti iznos mjesecnog proracuna

koji se ne Zeli probiti, a sustav ce te automatski obavjestavati
kada mu se priblizis?

=
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U postavkama mozes ukljuciti .Roditeljski nadzor" pa nakon
unosa PIN-a biras razinu zastite i ogranicavas skidanje
sadrzaja.

Super korisna je i opcija Google Family Linka koja se
preuzima na uredaj i sugerira koje su aphkam e pr|kladne
za dob djeteta, nad2|re online aktwnost ogranicava vrijeme
koristenja uredaja, omogucava daljinsko zakljucavanje
djetetovog uredaja, odreduje njegovu lokaciju i jos$ Stosta.

Kad odrasli govore o odnosu djece 1 mobitela ™=
¢esto o njemu govore s negativnim predznakom.
Medutim, puno je korisnih sadrzaja pa djecu
treba potaknuti da 1h koriste u svakodnevnom
Zivotu, ne samo za zabavu veci za ucenje.

Spomenut ¢emo neke:

CheatGPT koristi umjetnu inteligenciju i u stanju je
razumijeti tekstualni zadatak, pa na temelju njega napisati
odgovor. Chat GBT iz radionice OpenAl-a vam tako moze
napisati esej na bilo koju zadanu temu, pjesmu u stilu nekih
poznatih pjesnika, a moZete i razgovarati upisivanjem teksta.
CHATGPT se u sali naziva CHETGPT jer omogucava porast
prevara u obrazovanju.

SKOLA U OBLACIMA prvi je potpuno interaktivni
on-line (izravan) program za pomo¢ pri ucenju namijenjen
djeci osnovnih i srednjih Skola u Hrvatskoj.

Aplikacija PHOTOMATH skenira ispisani tekst |
rukom pisane matematicke zadatke pomocu fotoaparata
na uredaju ili pomocu kalkulatora te razgraduje svaki
matematicki zadatak u jednostavne korake.

Aplikacija CITATA prilagodena je djeci s teSko¢ama u
razvoju i sadrzi Sirok izbor zvucno oblikovanih knjizevnih
sadrzaja za dob osnovne Skole.

LEKTIRA.HR obrazovni je portal koji sadrZi analizu

knjizevnih djela.



WOLFRAMlALPHAJe aplikacija koja sluzi za pomo¢
pri ucenju i pokriva sva podrucja - od fizike, matematike,
kemije preko medicine, informatike, geografije pa sve do
umijetnosti, sportova i glazbe.

Cesto slusamo o po zivot opasnim TikTok izazovima,
medutim u novije vrijeme sve viSe ta drustvena mreza

promovira body positivity trend koji obuhvaca dijeljenje
tocnih teZina i tipova tijela kako bi se pomaknuo fokus s

brojeva na vagi i pokazalo da tezina moze potpuno drukcije
izgledati na razlicitim visinama i oblicima tijela.

Ulaskom u 2023. brojni korisnici TIK TOK-a odlucili su unijeti
poboljSanja u svoj Zivot te ih podijeliti sa svojim pratiteljima, a
medu najnovijem trendovimaistice se i lucky girl syndrome
kao poticaj da pozitivnim stavovima osnaZzujemo i sebe i
druge. Ono Sto nam svima daje nevjerojatnu moc¢ je da putem
vlastitog profila postanemo promotor dobrog i poticajnoga, ali
i da biljezimo talente koje imamo te pritom ostanemo iskreni
prema sebi i svijetu!

RETRO ENTUZIJASTI...

...nekada zasi¢enost modernim probudi nostalgiju za
onim prije kao sto je slucaj sa ,.idiot fotoaparatom®...

]]. FOKUSE MO}y
" GDJESI?

Razvoj tehnologije omogucava pruzanje novih usluga i aplikacija
Ciji korisnici nisu vise samo ljudi nego i uredaji koji ¢e unositi
i razmjenjivati veliku koliCinu osjetljivih podataka na mrezi.
Umjetna inteligencija sve nam je dostupnija pa se trenutacno
vode rasprave kako regulirati pravni status robota (npr. Roombe)
- neki smatraju da bi trebao imati isti status kao rob u Rimskom
Carstvu.




Ponekad zbog tolike Ceste uporabe pokretnih telefona/
racunala pokusavamo bas poput robota unijeti u svoj sustav
sve viSe | vise informacija, Sto onda dovodi do burnout
sindroma, ali jos ceSce do pomanjkanja koncentracije.
BjeZanje fokusa Cesto dozivljavaju djeca i odrasli, a djeca zbog
tog bijega Cesto dozivljavaju puno vedi stres u skoli i ucenju.
Igrajte stoga zajedno mindfull igre, vjezbe za koncentraciju,
Memory, Tangram...

TAN
G AM Mo

Probajte odrediti obiteljske dane bez mobitela, dane
digitalnog detox-a, a ako je to previse izazovno pocnite
s navikom da od-do u danu nema koristenja mobitela.
Natjecite se i budite ustrajni...

Ako se i dalje nikako ne moZete koncentrirati na ucenje jer
stalno provjeravate mobitel, aplikacija Forest: Stay focused
omogucava vam da odredite koliko se vremena Zzelite
koncentrirati na nesto (odnosno, ne koristiti mobitel), a za to
vrijeme u aplikaciji raste drvo. Ako odlucite koristiti mobitel
prije isteka vremena, drvo se rusi.

DAN BezVeze |
PROV]JERI
RASTES LI
ILI VENES!

DAN BEZ VEZE c projekt
kojemu je cilj potaknuti djecu da
provedu jedan dan u krugu svojih
obitelji i s prijateljima u aktivnostima bez interneta, odnosno
mobitela, racunala i drugih uredaja. Od 2017. se provodi u
vise skola u Zagrebu, a mogu se ukljuciti i sve druge Skole u
Hrvatskoj. Tog se dana u Skoli organiziraju igre koje poticu
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zajedniStvo i druZenje i brojne radionice u kojima se uvjezbava
razgovor offline tj. bez posredovanja tehnologija.

Protekom vremena digitalne vjestine bit ¢e sve vaznije, a
razumijevanje tehnoloskog napretka nuzno. Medutim...
unato¢ Carima virtualnog svijeta, nemojte zaboraviti ljepote
onog stvarnog.

| za kraj, nasa preporuka za osvjeScivanje vremena kojeg
darujemo online svijetu:

[

MANFRED SPIEZER
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A za zajednickiigru s ekipom ;)
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Hrvatska regulatorna agencija za mrezne djelatnosti
Ulica Roberta FrangeSa-Mihanovica 9, 10110 Zagreb
01/700 70 07

www.hakom.hr

zastita-djeceldhakom.hr

Ova brosura prvenstveno je namijenjena roditeljima i
njihovoj djeci u osnovnoj Skoli, ali mozZe biti koristan izvor
informacija svakomu tko Zeli viSe znati o temi ponasanja i
sigurnosti djece na internetu. Brosura je rezultat suradnje

HAKOM-a i Ministarstva znanosti i obrazovanja.

Godina proizvodnje: 2023.



