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2a rafunainu sigurnost c E RT +

Pred vama je knjiZica o sigurnijem koristenju ra-
Cunala na Internetu. Ona ¢e vam pomoci boljem
razumijevanju opasnosti koje vrebaju u virtual-
nom svijetu, nauciti vas kako prepoznati prijevare,
zastititi vase racunalo i satuvati vase podatke od
krade ili gubitka. Cilj je Nacionalnog CERT-a, odje-
la CARNeta zaduZenog za ratunalnu sigurnost
na Internetu u Republici Hrvatskoj, opremiti vas
potrebnim znanjem kako biste sigurnije i s viSe
povjerenja koristili prednosti novih tehnologija.

Razumljivo je da vecina danasnjih korisnika ra-
Cunala nisu, niti Zele, postati racunalni stru¢njaci.
Racunala i pametne telefone koristimo za pristup
novom mediju weba, za komunikaciju i posao. Uz
pomo¢ uputa koje cete ovdje pronaci moci cete
se uz manje nepoznanica i opasnosti posvetiti
koristenju racunala u svrhu koja je vama vazna.
Brigu o sigurnosti ne moZete otkloniti, no moZete
je uciniti manje neugodnom i nepoznatom.

Dok su u ranijim godinama najvec¢e opasnosti
bile koncentrirane u tehnickim propustima softve-
ra koji koristimo, razvojem tog softvera korisnik
postaje lakSa meta pa svjedo¢imo porastu poku-
Saja prijevare u svim zamislivim oblicima. Vase
znanje i kriticko promisljanje osnovna je linija
obrane vase sigurnosti. Kako se nas identitet u
moderno vrijeme Cesto sastoji samo od nekolicine
podataka u pravim kombinacijama, zastita nase
privatnosti ubrzano se penje na vrh prioriteta pri
koristenju novih tehnologija.

Uz bolje razumijevanje potencijala vasih osobnih
podataka i natina na koji moderne usluge funk-
cioniraju, vase iskustvo koristenja racunala opet
moZe postati ugodno i liseno straha. Zelimo vam
ugodno surfanje i dobre valove!

Vasi: CARNet i Nacionalni CERT
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Pojam racunalne sigurnosti posljednjih se godina sve viSe prepoznaje i izvan stru¢-
nih krugova. Polako uvidamo kako koriStenje racunala na globalnoj mreZi sa sobom
nosi niz odgovornosti i sigurnosnih pravila, kao 5to to vrijedi za upravljanje vozilom
ili odrzavanje plinske instalacije u kucanstvu. Ipak, opasnosti napreduju brZze od
razvoja svijesti o njima i ne potrudimo li se uhvatiti korak, ostajemo im izloZeni.

Ova broSura nastoji vam upravo u tome pomodi, daju¢i vam znanje potrebno da
biste opasnosti prepoznali i izbjegli.

Iza virtualne zavjese
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Zasto je uopce globalna mreZa u tolikoj mjeri preplavljena opasnim i neZeljenim
sadrzajem? Kome je i zasSto u interesu baciti nase ku¢no racunalo na koljena i uciniti
ga jedva upotrebljivim?

Vazno je razumijeti da je naSe racunalo, kada ga spojimo na Internet, dostupno svim
drugim racunalima spojenima na Internet, komunicirali mi s njima ili ne. Internet
je mreza u kojoj su svi medusobno povezani. Nase racunalo samo po sebi i nije
posebno zanimljivo, no tisuce takvih kao 5to je naSe predstavljaju velike resurse s
kojima se StoSta moZe napraviti.

) CARNet 3
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U danasnje vrijeme, ako je vasSe racunalo zaraZeno, ono vrlo vjerojatno sudjeluje u
koordiniranoj mrezi slicnih zarazenih racunala i svima njima upravlja autor malici-
oznog kbda koji ste “pokupili”. VaSe racunalo koristi se za raspacavanje neZeljene
poste, razbijanje lozinki, napade na web posluZitelje, daljnje Sirenje malicioznog
kdda i sli¢no.

VAS SIGURNOSNI PAKET

Centralno upravljanu mrezu sastavljenu od zarazenih racunala zovemo botnet, a
maliciozni kéd na takvim zaraZenim racunalima bot.

No opet se postavlja pitanje: zasto je to nekome u interesu? Ako netko sastavi
prijevaru (vise o njima u poglavlju o prijevarama) u koju je vrlo teSko povjerovati
i posalje vam je, Sanse da cete nasjesti su vrlo male. No ako je posalje na milijun
adresa, vec Ce, nada se, naici netko manje kritican. Takoder, ako netko posluzuje ile-
galnu web stranicu na jednom posluZitelju, brzo ¢e ostati bez nje. Ako je posluZuje
na brojnim ku¢nim racunalima i izmjenjuje adrese, stranica dugo opstaje. Na ve¢em
je broju ra¢unala takoder veca vjerojatnost pronalaZzenja podataka o broju kreditne
kartice, lozinki servisa koji upravljaju vasim novcem i sli¢no.

Naravno, postoji jos mnogo nacina na koje kriminalci mogu zaraditi na vasem zara-
Zenom racunalu, o kojima cete viSe saznati u nastavku ove brosure.

Putevi do kontrole naseg racunala

Kako se zlonamjeran kdd probije do nageg ratunala i odakle dolazi? Cesto ustano-
vimo da s racunalom nesto nije u redu, a ne moZemo se sjetiti niteg sumnjivog 5to
bismo s time povezali.

Vazno je razumijeti da se zlonamjeran sadrzaj moZe nalaziti i u tipovima datoteka
u kojima ga obi¢no ne otekujemo, npr. u dokumentima (pdf, doc, xls...), ¢ak i onda
kada ti dokumenti izgledaju dobro¢udno. Zbog toga je vazno sve aplikacije koje
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dolaze u kontakt s datotekama preuzetima s Interneta redovito azurirati, kako bi se
na vrijeme primijenile sigurnosne zakrpe njihovih proizvodaca.

VAS SIGURNOSNI PAKET

S obzirom na to da tipi¢an korisnik najvise vremena provede koriste¢i web pregled-
nik, ta je aplikacija ujedno i najzanimljivija autorima zlonamjernog kéda. Redovito
azuriran web preglednik tesko ¢e dopustiti automatsku ugradnju bilo kakvog kéda
bez odobrenja korisnika pa autori uglavnom pribjegavaju manipulaciji korisnika -
socijalnom inZenjeringu.

Socijalni inZenjering je manipuliranje ljudima u svrhu
otkrivanja povijerljivih informacija ili pristupa resursima
do kojih manipulator sam ne moZe do¢i. Manipulator
korisnika prijevarom ,navuce“ da otkrije povjerljivu in-
formaciju ili za njega obavi neku radnju.

Tipitan primjer ovakve manipulacije je web stranica
s nekim zanimljivim video sadrzajem, koji, da biste ga
pogledali, zahtjeva pokretanje aplikacije, plugina ili ne-
kog drugog oblika izvrSnog kéda na vasem racunalu. U
stvarnosti se radi o zlonamjernom kédu koji se bez vase pomoci ne bi samostal-
no mogao izvrsiti. Poveznice (linkove) na ovakve sadrzaje moZete primiti putem
elektronitke poste, izmjenjivanjem poruka u realnom vremenu (Instant Messaging,
npr. Skype), putem drustvenih mreza kao Sto je Facebook, pracenjem sadrzaja na
Twitteru, u komentarima blogova i na brojnim drugim mjestima.

VAZNO: PORUKE S
OPASNIM POVEZNI-
CAMA (LINKOVIMA)
MOGU PUTEM DRUS-
TVENIH MREZA | IM-A
DOCI | OD OSOBA
KOJE POZNAJETE -
NJIHOVO RACUNALO
MOZE BITI ZARAZENO
[ SLAT! IH BEZ NJIHO-
VA ZNANJA!

Zlonamjeran k&d moZze se skrivati i u obliku nekog mul-
timedijalnog sadrZaja na P2P mrezama (BitTorrent i
slicno) - datoteka koja nazivom i veli¢inom podsjeca
na video sadrZaj ne mora zaista to i biti. Opcenito nije
preporucljivo pokretati bilo kakav sadrzaj koji ste primi-
li iz nepoznatog izvora, no ako ste se vec na to odlucili
provjerite je li datoteka zlonamjerna putem besplatnog
web servisa virustotal.com.

@ CARNet s
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Takoder, ponekad preuzeta video datoteka sadrzi kratak video s uputom da s neke
web stranice preuzmete softver za reprodukciju. Takav softver gotovo je redovito
zlonamjeran.

Prijevare

Pojam s kojim se sve ¢eS¢e u medijima susrecemo je kra- 4
da identiteta. S obzirom na to da se danas gotovo sve [f
transakcije u realnom svijetu mogu obaviti predoc¢avanjem
odredenih osobnih informacija, te su informacije modernim
kriminalcima iznimno zanimljive. Kada ih prikupe, mogu u
nase ime narutivati proizvode i usluge ili upravljati nasim
bankovnim racunima.

Uobicajen nacin na koji se te informacije od nas prikupljaju zove se phishing (eng.
fishing - pecanje), a radi se 0 masovnom zasipanju velikog broja osoba porukama u
kojima ih se nastoji nagovoriti da svoje osobne podatke upisu u formular na nekoj
web stranici. Logika kojom se vode je da ¢e se valjda netko ,upecati®.

Phishingom se kradu razliciti osobni podaci: korisnitka imena i lozinke
za pristup servisima kao Sto su web mail, Facebook ili PayPal, a u opas-
nijem slu€aju PIN-ovi nasih kreditnih i debitnih kartica. Tipi¢an phishing
zapocinje porukom koja izgleda kao da je stigla od banke ili web stranice
Cije usluge koristimo, u kojoj nam se objasnjava da je zbog sigurnosne
provjere potrebno prijaviti se na njihovu web stranicu i upisati svoje po-
datke. Stranica na koju nas ta poruka odvodi izgledom ce imitirati servis
koji koristimo, no upisani podaci zavrsit ¢e u rukama prevaranta.
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From: Cornell Security <netidi@cornell.edu>

Subject: BLACK LISTED ACCOUNT (DO NOT IGNORE)

Date: October 21, 2016

Dear User,

We received a request on 20/10/16 to deactivate your account. Flease confirm this request to complete the deactivation process.

Yas, | would like to deactivate my account

Mo | didn't make this request, cancel deactivation request

To make additional edits to your account, sign in to www.edit. mail.Cornell.edu

Thank You,
Comed Account Team

Please do not reply to this message. Mail sent to this address cannot be answered,

[ vaga BANKA N- )
KADA NECE NA
OVAJ NACIN OD

VAS TRAZIT! PO-

VJERLJIVE PODAT-
KE KAO $TO Su
BROJ KREDITNE
KARTICE ILI PN,.

/[

J

TAKODER, NI JEDAN
SERVIS Ll REDOVNOM
POSTUPKU NE TRAZI
OD SVOJIH KORI-
SNIKA DA POTVRDE
SVOJE KORISNICKO
IME | LOZINKU NA-
KON $TO JE USLUGA
JEDNOM VEC USPO-
STAVLJENA

-

0 Comell TINC 2016

Osnovni razlog populamosti phishinga kao metode priku-
pljanja povjerljivih osobnih podataka je to Sto se prevaranti
ne moraju truditi pronadi propuste u sigurnosnoj zastiti va-
Seg racunala - korisnik svojevoljno upisuje informacije. Isto
vrijedi i za ostale oblike prijevara.

Jeste li kada dobili poruku elektronitke posSte s obavijesti
kako ste dobili na lutriji? MoZda se poruka pojavila u sklo-
pu neke web stranice koju posjecujete? Na koji god nacin
ovakva poruka stigla do vas, razmislite: ako zvuci predobro
da bi bilo istinito, vjerojatno ste u pravu - nije istinito. Lazni
dobici na lutriji samo su lukav nacin da vas se nagovori da
uplatite razmjerno malen iznos za “troskove obrade”, ¢ime
prica o vasem dobitku ujedno i zavrSava. Potpuno jednak
princip vrijedi za pri¢e o nasljed-
stvu prin€eva iz udaljenih zema-
lia i slicne poruke.

Neke od ovih prijevara poku-
savaju biti uvjerljivije tako da
vam umjesto gotovog novca
nude - kredit. Fantasti¢no po-
voljni krediti iz drugih zemalja,

@ CARN et 7
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ponude poslane elektronickom poStom, sve to trebalo bi u vama pobuditi sumniju,
koliko god vam novac u tom trenutku bio potreban. Cak i ako vam se netko obrati
na hrvatskom jeziku ili napiSe povoljno misljenje o tom kreditu na nekom forumu,
ne nasjedajte!

U novije vrijeme prevaranti ¢e vas ¢ak pokusati nagovoriti da uplatite novac kako
biste sprijecili objavu nekog neugodnog video zapisa u kojem se navodno pojavlju-
jete (video zapis naravno ne postoji). Neki se moderni crvi sluZe slichom metodom
(poveznicom na video zapis) kako bi vas pridobili da pristanete na preuzimanje
softvera za reprodukciju i tim postupkom zarazite racunalo.

Osim ovakvih opcenitih prijevara koje se univerzalno koriste, postoje i ciljane prije-
vare koje se oslanjaju na aktualne dogadaje. Humanitarna kriza izazvana potresom
na Haitiju popracena je nizom laznih humanitarnih akcija, pri ¢emu su ljudi Sirom
svijeta novac uplacivali laznim humanitarnim organizacijama. Kako biste izbjegli
ovakve prijevare, a ipak ostvarili svoju Zelju da pomognete, pretrazite web i pro-
nadite registrirane humanitarne organizacije Cije postojanje i djelatnost moZete
provjeriti, te za uplate koristite informacije dostupne na njihovim sluzbenim web
stranicama.

Sve ove prijevare oblici su socijalnog inZenjeringa jer manipuliraju iskljucivo lju-
dima, dok je tehnologija samo sredstvo dosega velikog broja ljudi.
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Maliciozan softver (malver)

Do sada smo ve¢ spominjali maliciozan kdd, no o ¢emu se zapravo radi? Popularno
zvani virusi ili crvi neki su od brojnih oblika softvera nacinjenog s namjerom zlou-
potrebe racunalnih sustava. Kako tih oblika ima sve vise, zajedno su okupljeni pod
pojmom malicioznog softvera - malvera (eng. malware - malicious software).

Malver u praksi razlikujemo po funkciji koju obavlja za svog autora.
Neki su oblici potpuno autonomni i izvrSavaju unaprijed zadane za-
datke (npr. koristenje vasSeg racunala za raspatavanje neZeljene poSte
- spama), a neki se nakon ugradnje u racunalo pritaje i o¢ekuju upute od
svog autora. {

Malver koji korisnik sam ugradi (instalira) u racunalo jer se predstavlja
kao neki drugi sadrZaj (kao u primjeru ranije spomenutog video zapisa)
zovemo trojanskim konjem.

Osim manipulacijom korisnika, malver se ugraduje u racunalo i koriStenjem sigur-
nosnih propusta softvera koji koristite. To znaci da takav malver s jednog zarazenog
racunala na drugo moze putem mreZe prije¢i bez ikakve interakcije s korisnikom i
bez ikakve vidljive reakcije racunala, ali pod uvjetom da je ciljno racunalo ranjivo.

Zamislite da ste na ulaz u kuc¢u ugradili protuprovalna vrata, no imate prozore koji
se daju otvoriti izvana. S vratima je sve u redu, no vasa je kuca svejedno izloZena
riziku od provale - dovoljno je da provalnik primijeti vas propust. U slu¢aju softvera,
propusti nestru¢nim oc¢ima uopce nisu vidljivi i moramo se osloniti na proizvodaca.

U prvom se redu rizik sigurnosnih propusta odnosi na vas operativni sustav (npr.
Microsoft Windows), zatim web preglednik (npr. Mo-
zilla Firefox), a ponekad i preglednike dokumenata i

multimedijalnih datoteka (npr. Adobe Acrobat Rea-

@ der, Windows Media Player). Proizvodaci pronadene

&, sigurnosne propuste u pravilu ispravljaju i korisnicima

_| l[J . / distribuiraju aZzurne inacice, no na nama je da te inacice
“' ] redovito preuzimamo i pokre¢emo.

Jednom ugraden u naSe rac¢unalo, malver moZe pretra-
Ziti nase dokumente, elektroni¢ku poStu i zapise o po-

@ CARNet
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[OPERATIVN( SUSTAV\

| MNOGE APLIKACIJE
NA NJEMU DANAS
NUDE MOGUCNOST
AUTOMATSKOG
AZURIRANJA - NAS
JE SAVJET DA TU
MOGUENOST LI-
(_ EK KORISTITE. )

i

FORMULAR ELEK-
TRONICKOG BAN-
KARSTVA ODJED-
NOM TRAZI NEKE
NOVE PODATKEZ
NAZOVITE KORI-
SNICKU PODRSKU,
PITAITE O CEMU

SE RADI!

VAS SIGURNOSNI PAKET

sjecenim stranicama te iz tih izvora saznati povjerljive podatke. Ako
mu nedostaje korisnicko ime i lozinka za neku uslugu koju koristimo,
pricekat ¢e da posjetimo web stranicu gdje te podatke upisujemo te
ih preuzeti dok koristimo tipkovnicu ili prona¢i u mreZnom prome-
tu izmedu naseg racunala i Interneta. Prikupljene ¢e podatke zatim
poslati na adresu nekog racunala pod kontrolom autora* (Cesto je
i to samo racunalo zarazeno nekim oblikom malvera), odakle ih on
preuzima i dalje koristi.

Jedna od posebno opasnih vrsti malvera je tzv. “ransomware” koji
nakon Sto inficira racunalo, kriptira datoteke (time ih ¢ini neupotre-
bljivima) i traZi otkupninu kako bi vratio nase datoteke. Cesto su
time te datoteke (obi¢no dokumenti) zauvijek izgubljene, ¢ak i ako
se otkupnina (u iznosu nekoliko stotina eura pa i vise) plati. Placanje
otkupnine se ne preporucuje jer se time financiraju kriminalne sku-
pine. Jedina efikasna obrana od ove vrste malvera je redovita izrada
pricuvnih kopija (v. Pohrana pricuvnih kopija).

Malver s vasim racunalom
moze Ciniti sve Sto i vi sami
- ve¢ smo spomenuli kako
vam poruke s opashim
poveznicama mogu doci i
od vasih prijatelja putem
drustvenih mreza. Kada je
na vasem racunalu malver
i vas ce virtualni identitet
biti koristen na taj nacin.

Danas najopasniji malver pritajeno teka da pristupite web sute-
lju svoje banke i u standardne formulare ubacuje dodatna polja s
podacima koje od vas Zeli ukrasti (npr. PIN vase kartice koji banka
obi¢no od vas ne trazi u sklopu elektroni¢ckog bankarstva). Te podat-

ke takoder pritajeno prosljeduje osobi koja malverom upravlja.

*Autor moZe prodati pristup malverom zaraZenim racunalima nekoj trecoj osobi i u praksi to naj¢esce i jest

tako.

10
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BeZiéne mreZe

Danasnja prijenosna racunala standardno dolaze s opre-
mom za povezivanje na bezi¢ne mreZe. Terminalna opre-
ma koju dobivate kada preuzimate priklju¢ak na Internet
takoder uglavnom dolazi s beZi¢nom pristupnom tockom.
BeZitne su mreZe svuda oko nas i omogucavaju nam vecu
mobilnost i udobnost. Takoder, ako nisu ispravno pode-
Sene, omogucavaju svakome u nasoj blizini da se u njih
ukljuci, prisluskuje i pristupa Internetu koriste¢i nas pri-
kljucak.

Ako koristimo samo jedno stolno racunalo u kudi, lako se zastititi od beZi¢nih opa-
snosti - jednostavno spojimo racunalo na uredaj za pristup Internetu koristeci obi-
¢an mrezni kabel te isklju¢imo beZi¢ni primopredajnik na pristupnom uredaju i na
racunalu. Upute za iskljutenje beZi¢nog primopredajnika dobivamo s uredajem, a
ako smo ih izgubili moZemo se savjetovati s korisnickom podrskom.

Ako nam je beZi¢na mreZa potrebna, prvo trebamo osigurati ispravnu kontrolu pri-
stupa i enkripciju informacija koje se radio valovima Sire kada ra¢unalo komunicira
s pristupnom totkom. Vecina pristupnih uredaja i racunala nudi WEP, WPA i WPA2
standarde enkripcije te koriStenje kraceg ili duZeg klju¢a za kontrolu pristupa.

WEP STANDARD SADRZI PROPUSTE ZBOG KOJIH JE
MOGUCE o, UKRASTI" KLJUC UNATOC ENKRIPCII | NIJE
PREPORUCLJIV ZA KORISTENJE. SVAKAKO (ZBJEGAVAJTE
KORISTENJE WEP STANDARDA!

WPA i WPA2 su dobri standardi enkripcije i uz nasumican kljuc
Cine odgovarajucu zastitu vase mreZe. Svakako koristite pot-
puno nasumican klju¢ - bez rije€i, imena, datuma ili bilo ¢ega
drugog smislenog. Rac¢unalo ¢e pohraniti vas kljuc i vise vas za
njega nece pitati te nema potrebe da bude lako pamtljiv.

© CARN et 11
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(WEB STRANICE, KLI—\

JENTI ZA DOPISIVANJE
| DRUGE APLIKACIJE
KOJE VEC KORISTE

ENKRIPCIJU ODGOVA-

RAJUCE SU ZASTICE-

NE CAK | AKO MREZA
NA KOJOJ IH KORI-

_ STMO NWe. )

\\
(Koms;rl;re L JAy’\
NU BEZICNU MREZU,
KAO NPR. Ll KAFICU,
PROV.ERITE KOD
OSOBLJA KAKO SE
ZQVE PRISTUPNA
TOCKA KAKO BISTE
SE LPRAVO NA NJU
SPOILI.

Z / Koristimo li tude pristupne tocke, potrebno je obratiti paznju
na dvije stvari:

1. Radi li se o nezasticenoj (nekriptiranoj ili WEP
kriptiranoj) mrezi?

2. Znamo li kome mreZa pripada i moZemo li mu
vjerovati?

Kada pristupamo nezasti¢enoj beZi¢noj mrezi, sva racunala
u dometu mogu “preslusavati” informacije koje nase racu-
nalo odasilje i prima. Na ovaj natin mogu se ukrasti lozinke
i drugi vazni podaci, a u nekim sluc¢ajevima moguce je pri-
stupiti i sadrzaju tvrdog diska vaSeg racunala. Ako je vase
racunalo pri tom jos i ranjivo (viSe o ranjivostima u idu¢em
poglavlju), moguce je potpuno preuzimanje kontrole bez va-
Seg znanja.

Pristupamo li beZi¢noj mreZi ¢ijeg vlasnika ne poznajemo, izlazemo se istom riziku
kao i u slu¢aju nezasticene mreZe: tko god kontrolira pristupnu totku, moZe steci
pristup nasem racunalu.
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Kako se zastititi

lako je do vaSeg racunala ponekad moguce dodi i bez vaseg odobrenja,
vecinom su vase odluke prva i posljednja linija obrane. Vasa svijest o
informacijskoj sigurnosti najbolji je sigurnosni alat. Slijedite li aktualne
preporuke sigurnosnih stru¢njaka i donosite li informirane odluke o vje-
rodostojnosti sadrZaja koji vam se nudi na Internetu, predstavljate tvrd
orah za prevarante te ¢e vas velika vec¢ina njih jednostavno zaobici u
A potrazi za lakSom Zrtvom.

Na tehnickoj razini, raunalo je potrebno zastititi odgovaraju¢im sigurnosnim sof-
tverom te ispravnim podeSenjima operativnog sustava i aplikacija. Sre¢com, danas
postoji mnostvo kvalitetnih besplatnih rjeSenja na ovom podrucju. lzdvojit ¢emo
najvaznije elemente zastite i pravila kojih se dobro drZati.

Antivirus/antispyware/antimalware - rjesSenja za pre-

@ 1 poznavanje i zaustavljanje aktivnosti malvera. Antivi-

rusni alat je obavezan dio softverske opreme vaseg

racunala. Neka rjeSenja dolaze u paketima sa drugim

sigurnosnim softverom (npr. vatrozidom), dok su neka samostal-

na. Operacijski sustav Windows provjerava prisutnost i ispravan

rad antivirusnog softvera te ¢e u slucaju problema korisnika upozoriti crvenim Stitom
u statusnoj traci (system tray). Preporuceno besplatno rjesenje je Avast! antivirus.

Vatrozid - aplikacija koja ograni¢ava mreznu komunikaciju izmedu vaseg

@ 2 racunala i Interneta; selektivnim propustanjem prometa izbjegava se ne-

ovlaStena komunikacija i smanjuje mogucnost iskoristenja sigurnosnih

propusta u aplikacijama koje ne koristite, a koje imaju moguc¢nost mrezne

komunikacije. Windows operativni sustav (XP i noviji) po ugradnji u ratunalo vec¢ sadr-
Zi vatrozid s odgovaraju¢om zastitom.

Vatrozid ¢e vas upitati za odobrenje svaki puta kada neka nova aplikacija pokusa
poslati podatke putem mreze.

Automatsko aZuriranje operativnog sustava i aplikacija - sigurnosni pro-

@ pusti u softveru stalno se otkrivaju. Kako vas ne bi ostavili ranjivima,

ukljutite automatsko aZuriranje u operativnom sustavu i svim aplikacija-

ma koje dolaze u kontakt sa sadrzajima s Interneta (npr. ¢itaci za PDF

dokumente). Operacijski sustav Windews promatra je li automatsko aZuriranje ope-
rativnog sustava ukljuceno te upozorava korisnika ako nije.

© CARN et 13
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Koristenje korisnitkog racuna sa smanjenim privilegijama (Standard

@4 user) - preporucljivo je da korisnicko ime kojim se sluzite u svakodnev-

nom radu ima ograni¢en pristup racunalu. Na taj nacin, ve¢ina malvera

jednostavno nece imati pristup klju¢nim dijelovima operativnog susta-

va i nece moci obaviti svoj zadatak. Kada vam zatrebaju vece ovlasti, jednostavno

se odjavite i prijavite ponovno kao korisnik Administrator, obavite Sto trebate i po-
novno se prijavite sa svojim svakodnevnim korisni¢kim imenom.

Q'\ Jw |8 » Conliol Panel » All Contiol Panel ems » Uses Accounts
s

Control Pancl H
G Make changes to your user account

ol settings ﬂ admin

To change your password, press Clile AlteDed and select Change a password,

Manage your credentials
Link online [Ds

Manage your file encryption
[ certificates

Configure advanced user
profile properties

Change my emviromment
variables

I Liser Apcounts

users | advanced

92 Use the list below to grant or deny users access 1o your computer,
#nd to chenge passwerds and other settings.

o F =

it level of access do you want to grant ihis uzer?

Wsers far this computer:

User Mame D Grenp

@ Standard oues Wsers Grewg]
Standaed account users can use most software and
charsge system settings that de nct affet other users.

Administrator {Adminissratces Sroup)

Admiristrators have cemplete access b the comgter

and can make any derred changes. Sased on notfication

settings, sdministrators may be asked to provide their

password or cofimation before making changes that

affiect other usar,

Other:  fack “

Passwaord for admin

l? Te change your password press Ctd- Alt-Del and select Change
& Password.

Alternativni softver - autori malvera ciljaju softver s najvecom bazom

@ 5 korisnika. Ako je moguce, koristite alternativne klijentske aplikacije i

preglednike; to se odnosi na web preglednik, klijent elektronitke poste,

preglednik PDF dokumenata, softver za reprodukciju multimedije i sve

Sto dolazi u kontakt sa sadrZzajem s Interneta. MoZete koristiti ¢ak i alternativni
operativni sustay, kao 5to je Ubuntu Linux.
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Provjereni sigurnosni alati - kada odabirete sigurnosne alate, ne nasje-

@ 6 dajte na oglase po sumnjivim web stranicama. Cesto se malver krije u

obliku laznog antivirusnog softvera ili stranice koja imitira da je na va-

Sem racunalu upravo pronaden virus! Kako biste bili sigurni da koristite

provjeren softver, potrazite sigurnosni alat koji vas zanima na stranicama Nacional-
nog CERT-a ili na portalu AntiBot:

P http://www.cert.hr/alati
» http://www.antibot.hr

Upravljaci lozinkama (password managers) vase lozinke kriptiraju i Stite jednom
glavnom lozinkom - master password. Apsolutno je nuZno da ta lozinka
bude Sto sloZenija i da slijedi pravila opisana u ovoj to€ki. Vecina softvera
za upravljanje lozinkama testira kompleksnost vase glavne lozinke pri upisu.

SloZene i razlicite lozinke - racunala iznimno brzo mogu isprobavati

@ 7 razlicite kombinacije imena i lozinki pa su lozinke koje sadrze rijeti iz

govornog jezika, datume, imena i sli¢no iznimno jednostavne za poga-

danje. Dobra lozinka sastoji se od 10 znakova, mjesavine slova i brojki.

Dodatnu sigurnost pruza koristenje velikih i malih slova te interpunkcijskih znakova.

Razumljivo, ovakve je lozinke teSko upamititi, pogotovo ako su razlicite za svaki

servis. Zato postoje aplikacije za upravljanje lozinkama (eng. password manager)

koje pomocu jedne lozinke Stite sve ostale. Jedna takva aplikacija je KeePass Pa-
ssword Safe.

Windows 7 pri izvrSavanju koda kojem je potreban pristup zasticenim dijelovima
operativnog sustava zatamni ekran i pita korisnika za dopustenje. Ako niste sami
pokrenuli ugradnju aplikacije za koju pouzdano znate Sto radi, ne odobravajte ovu
akciju!

© CARN et 15
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Kako prepoznati opasnost

Kako bismo sprijetili izvrSavanje stranog kdda na svojem racunalu, prvo moramo
znati prepoznati situacije u kojima nas rac¢unalo pita za dozvolu da se neki kod izvr-
Si. Nas ¢e nas web preglednik i operativni sustav upozoriti u svakoj situaciji u kojoj
se datoteke preuzete s Interneta trebaju izvrsiti i dati nam priliku da to odbijemo.

Open File - Security Warning @

Do you want to run this file?

Mame: ..sers\Worisnik\Downloads'\Funny Game.exe
Publisher: Funmy Games Ine.

Type: Application

From: C:Wsers\Worisnik\Downloads\Funny Game exe

Run ][ Cancel J

Always ask before opening this file

patentially ham your computer. Only run software from publishers

| ?l While files from the Intemet can be useful, this file type can
o
- you trust. What's the rigk?

Kako znati trebamo li dopustiti izvrsenje ili ne? Radi li se o iznenadnom upitu, odgo-
vor je zasigurno ne; dozvolu za izvrSavanje trebamo dati
iskljucivo aplikacijama koje smo Zeljeli pokrenuti.
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g N\
Na ratunalo nije mudro ugradivati svaku aplikaciju koja nam LAZNI ANTIVIRUSNI
se ucini zanimljivom niti odobravati ugradnju komponenti za SOFTVER JEDAN .JE
koje nismo sigurni ¢emu sluZze. Mnogo je sigurnije nove apli- O NEREEEl bl

) 9 90 J€ sigurnij P TROJANSKOG KONJA.

kacije traZiti u sklopu servisa koji provjeravaju o kakvom se NE UGRAPUITE GA U
softveru radi, kao 5to je web stranica download.com. Radi li RACUNALO!
se o sigurnosnom alatu, provjerite pojavljuje li se taj alat na
stranicama Nacionalnog CERT-a i koristite priloZzene povezni- \\

\ce: B http://www.cert.hr/alati

)

Kod nekih web stranica postoji veca vjerojatnost da ¢emo zate¢i maliciozan
kdd koji vec prilikom prikaza stranice pokusava iskoristiti propuste u
nasem web pregledniku ili nas prevariti. Takav se kdd moze provuci i ! (\' /
kroz reklamni sadrzaj na inace legitimnim web stranicama, no naj-
Cesce je prisutan na stranicama pornografske tematike, neprovje-
renim web kockarnicama i stranicama s piratiziranim materijalima.

Ponekad se opasne web strani-

ce kriju iza izgleda koji imitira nama pozna-
te servise, kao 5to je web mail ili drustvena
mreZa koju koristimo. Obi¢no ¢emo na ta-
kvoj stranici zavrsiti slijede¢i poveznicu iz
sumnjivog izvora. Vazno je pogledati web
adresu (URL) koja se u tom trenutku po-
javljuje u adresnoj traci web preglednika.
Takoder, slijedimo li pravilo da na stranice

koje redovno koristimo uvijek dolazimo iz vlastitih poveznica ili upisivanjem adrese
u adresnu traku, iskljucili smo moguc¢nost da smo “zalutali” na imitaciju.

emsta | lstrazivacka mreza - Windows Intemet Explorer

5 #8 Suggested Sites v 2 Get More Add-ons v

apska akademska | istradrvadke mreds

.(C\\

HRYATSHA AMADEMSHA | ISTRANVAEMA

/.
onlil
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Imamo li sve ovo na umu, vjerojatno smo izbjegli ve¢inu opasnosti, no kako prepo-
znati da je naSe racunalo zaraZeno ako se to ipak dogodi? Malver se Cesto stvara
brze nego Sto to proizvodaci antivirusnih alata mogu pratiti pa vase racunalo moze
biti zaraZeno, a da to antivirus ne moze prepoznati.

VAS SIGURNOSNI PAKET

Na Zalost, nema jamstva da ¢e zaraZenost biti moguce ustanoviti, no neki nam po-
kazatelji ipak mogu odati prisutnost malvera. Pojavljuju li se na racunalu spontano
alarmantni upiti, kao Sto je prozor s upozorenjem da ¢e se racunalo uskoro ugasiti,
vrijeme je za stru¢nu provjeru. UpiSete li web adresu proizvodaca sigurnosnog alata
ili druge web stranice koju inace posjecujete, a umjesto nje se pojavi web trgovina
ili oglasivacki sadrzaj, vase racunalo je gotovo sigurno zaraZzeno.

Elektronicka trgovina

Internet nam omogucuje kupovinu robe i usluga iz udobnosti naSeg doma, uz ko-
riStenje naSe kreditne kartice. Jasno je da vaSe ime, adresa i brojevi na kartici ¢ine
dobitnu kombinaciju za koristenje vasih sredstava. Stoga je od presudne vaznosti
da ti podaci s vaSeg rac¢unala ne “procure”.

Neki servisi za placanje nakon jednog koristenja pamte podatke o vasoj kartici
i iduc¢a kupovina moguca je uz koriStenje samo korisnickog imena i lozinke. U
tom slucaju, smatrajte korisnicko ime i lozinku jednako osjetljivim podatkom
kao i sve informacije o vasoj kartici. Ako je moguce, preporucujemo uklanjanje
podataka o kreditnoj kartici iz web profila nakon koriStenja.

Malver je posebno zainteresiran za kradu podataka o va-
Soj kreditnoj kartici pa je vazno da se karticom koristite
na racunalu koje je izloZeno Sto manjem riziku: dakle ra-
¢unalu na kojem ne pristupate rizi¢nim web stranicama te
ne preuzimate i ne pokrecete sadrzaje s Interneta. Sli¢no
tome, elektronicku kupovinu nije preporucljivo obavljati na
neprovjerenim javnim racunalima. Na racunalu u web ka-
ficu ili slitnom mjestu moze biti prisutan malver.
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Kako prepoznati web stranice na kojima je sigurno kupovati?
Kradljivci kreditnih kartica Zele ostati neotkriveni i zato koriste
web stranice Cije vlasnike nije moguce provjeriti. Ako web stra-
nica koristi HTTPS protokol i posjeduje ispravan certifikat o vla-
sniku te stranice, identitet vlasnika je provjerljiv i prevaranti mu
nisu skloni.

RESPEKTABILNA
FIRMA 0.0.0.

. Sto je HTTPS i &to tini ispravan certifikat? Svaka web stranica

koju ucitamo u web preglednik na pocetku svoje adrese u adresnoj traci
sadrZi oznaku protokola (obi¢no “http://”). Kada web stranica koristi HTTPS protokol,
pocetak adrese glasi “https://”. Takoder, web preglednik ¢e bojom ukazati na kori-
Stenje sigurnog protokola i ispravan certifikat.

E s googlehr/?7gfe  WFEI ,_,___I\. D:c: J:" - E :-l

Mozilla Firefox Microsoft Internet Explorer

Elektronitko je bankarstvo daleko najosjet-
liivija kategorija elektronitkog poslovanja.
Danas vecina banaka nudi dobar sigurnosni
sustav s uredajima za jednokratne zaporke
(token), pametnom karticom (smartcard) ili slicnom tehnologijom koja onemogu-
¢ava visekratni pristup istom lozinkom ili klju¢em. To Cini vase pristupne podatke
manje osjetljivima na kradu.

Efhttps://www.google.t

Google Chrome

4 N\ h
Ai';g AE(E)R—OF{TSX‘%“?E}:%E Tijela ovlastena za izdavanje certifikata zovu se
TIJELO ILI IST! NIJE CA - Certificate Authority. NaS web preglednik
ISPRAVAN, WEB prihvatit ¢e samo certifikate izdane od organiza-
PREGLEDNIK CE PRI- cija koje su za to ovlastene i priznate. Neki od
KAZATI SIGURNOSNO poznatih CA-ova su Thawte i Verisign.
UPOZORENJE. OVAKVA S )
UPOZORENJA NIPOSTO
NE IGNORIRAJTE! g D
- Zbog ovakve zastite, kriminalci pribjegavaju sofi-
sticiranijim metodama, kao Sto je umetanje uno-
snog polja (PIN) u web stranicu banke prilikom
prikazivanja u web pregledniku (vidi: Malver) ili
socijalnom inZenjeringu (vidi: Prijevare).

AV )
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Osim nacina pristupa, za elektronicko bankarstvo apsolutno je nuzna prisutnost
HTTPS protokola i ispravnog certifikata. Ne propustite provjeriti je li vas web pre-
glednik ispravno prepoznao HTTPS protokol i pripadajuci certifikat na ovdje opisan
nacin.

VAS SIGURNOSNI PAKET

Privatnost

Do sada smo uglavnom govorili o zastiti podataka koje je moguce neposredno zlo-
upotrijebiti, kao 5to su podaci o nasim karticama ili naSe lozinke. No podaci o nama
samima nisu nista manje vazni i dobro je razmisliti prije nego Sto neku informaciju
o sebi ili svojim aktivnostima podijelimo sa cijelim svijetom.

Sto to moZe biti opasno u privatnim informacijama o nama? Najjednostavniji pri-
mijer je svakako informacija da niste kod kuc¢e u neko to¢no odredeno vrijeme, a
ako je uz to poznato i gdje Zivite, to je kao da ste objavili reklamu za pljatku svog
doma. Osim toga, dovoljno detaljne informacije o vama drugima daju mogu¢nost
da se laZno predstavljaju kao vi i tako koriste usluge koje ste platili ili prevare nekog
vama bliskog.

Ime Prezime konatho smo na mord, jubiuul prije neko abii

gZid Info <+

Prilozi: o #l Rl Podijeli

(:{Q‘ Postavke
Ime Prezime konacno smo na maory, jubuu!
prije nekoliko sekundi + Komentiraj - Svida mi se

Danas najvise informacija sa svijetom
~ dijelimo putem drustvenih mreZa (npr.
_ Facebook) i microblogging servisa
kao 5to je Twitter. Te su aktivnosti
postale toliko uobitajen nacin komu-
nikacije da ponekad zaboravimo koli-
ko je Sirok krug ljudi koji sve to vide, a
uz to nam najvedi operateri drustve-
nih mreZa ne garantiraju da jednog
dana podaci koji su bili vidljivi samo
nasim prijateljima nece postati javni.
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(" KADA GOD Neku
Kada govorimo o privatnosti, uredaj na kojem Cesto drzimo pohra- | INFORMACIU O SEeBlI
njene iznimno osjetljive informacije je i na mobilni telefon. Kada | LI SVOJIM AKTIVNO-
ugradujemo neku igru ili aplikaciju, taj softver svim tim osjetljivim S';FEIII:\IA J:Chl\liA‘rE%l:lA
informacijama ima pristup, a kao i moguc¢nost da u nase ime 3alje RAZMISLITE: JE LI
poruke i upucuje pozive na visokotarifne brojeve. Imate li u mobil- | yvam PRIHVATLJIVO
nom telefonu zapisane PIN-ove ili lozinke, zlonamjerna aplikacija | DA TO BAS SVATKO

i do njih moZe dod¢i. Zato je vaZno aplikacije preuzimati iskljucivo MOZE SAZNATI, UK-
preko distributera kojima vjerujemo i za koje znamo da provjera- LJUELJUC! LJUDE

vaju sadrzaj i funkcionalnost ponudenih proizvoda. VAM,\f‘AmiF;giNﬁmH

Pohrana pricuvnih kopija (backup)

Koristimo li racunalo za iSta ozbiljnije od povremenog igranja i pregledava-
nja sadrZaja na Internetu, podaci koje na njega pohranjujemo vazni su nam
i postanu li nedostupni to moZe predstavljati veliku Stetu. Sre¢om, ovaj
je problem danas znacajno lak3e rjeSiv nego 5to je bio joS nedavno. Na
raspolaganju su nam brojne jeftine ili ¢ak besplatne mogucnosti. De-
taljne upute koristeci jedno od besplatnih rjeSenja nalaze se na web
stranici http://www.cert.hr/ransomware

[E2 » Control Panel » - &7| Il_':-_- ch Control Panel

Adjust your computer's settings Viewby: Category ¥

~— DPrograms - Ease of Access
| P S LetV
. L - o B e Oirtinmize
Optimiz

Najjednostavnije je kriticne podatke povremeno kopirati na vanjski medij, kao Sto
je prenosiva memorija ili opticki disk (CD, DVD, HD-DVD, Blueray), uz napomenu da
redovito kopiranje od nas zahtjeva odredenu dozu discipline. VaZno je da medij na
koji pohranjujemo pri€uvne kopije nije stalno priklju¢en na racunalo s kojeg podaci
dolaze, jer se na taj nacin original i kopija izlazu nekim zajednickim rizicima, kao to
je rizik od elektri¢nog udara i ransomware-a.
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Druga raSirena mogucnost je pohrana pricuvnih kopija na za to specijaliziranim
Internet servisima uz koje dolazi softver za upravljanje procesom izrade pri¢uvnih
kopija. To je vrlo prakti¢no rjesenje, no postoje rizici:

+ tvrtka koja upravlja nasim kopijama moZe izqubiti nase podatke, stoga ih ne
moZemo povjeriti bilo kome

+ tvrtka moZe propasti

+ softver koji naSe podatke Salje na pohranu moZe ih slati bez enkripcije i tako
kompromitirati

+ u slucaju da softver sam upravlja enkripcijom, tvrtka koja drZi nase podatke
moZe im i pristupati bez naSeg znanja

Dobra usluga udaljene pohrane nasih podataka morala bi zadovoljavati sljedece
kriterije:

(lsTOM TEHNIKOM KO\ 1. Enkripcija pod kontrolom korisnika: samo korisnik

-

JOM EUVAMO VAZNE ima kljuc koji moZe dekriptirati podatke*
PODATKE MOzEMO 2. Iz viSe smo neovisnih izvora potvrdili ugled i stabilnost
NENAMJERNO SACUVATI tvrtke kojoj povjeravamo nase podatke

MALWARE SAKRIVEN U s . . .
MAPAMA ILI DATOTE- 3. Uvijeti koristenja servisa te garancija dostupnosti su

KAMA KOJE KOPIRAMO! nam razumljivi i prihvatljivi.
PRIJE VRACANJA PO-
DATAKA [Z PRICUVNE | Naposljetku, treba se osigurati od situacije gdje smo na-

KOPIJE, PROVIERITE | pravili neZeljenu izmjenu nekog dokumenta i takvu izmje-
SADRZAJ ANTIVIRUSNIM nu pohranili u pricuvnu kopiju , a da to nismo primijetili.
(. AT _/ 7bog toga je za dokumente i druge datoteke koje mije-
njamo mudro kreirati arhivske kopije drugog imena kako
bismo sprijecili prepisivanje.

*Kriteriju 1. moZemo doskotiti na natin da podatke koje pohranjujemo pomocu ovakvog servisa prethod-
no sami kriptiramo koristeci se alatom za enkripciju na vlastitom racunalu. Na ovaj nacin proSirujemo
izbor ponudaca i moZemo pronaci jeftinije rjeSenje. Na web stranicama Nacionalnog CERT-a moZete
pronaci neke takve alate.
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VODIC ZA RODITELJE CERT-F

Vodi€ za roditelje

MoZda ste kao roditelj navikli znati viSe od svog djeteta o stvarima s kojima se
ono prvi put susrece u zivotu. Ra¢unala su jedan od primjera gdje gotovo sigurno
nije tako. Cak i ako su ratunala vasa struka, vase ¢e dijete i dalje biti u prednosti
zbog specifitnog nacina na koji se njime koristi i podrucja interesa koje vjerojatno
s njime ne dijelite.

Nove tehnologije i mediji neizbjezni su i dostupni ha mnogo mjesta izvan vaseg
doma, ¢ak i s mobilnih telefona. Ne zavaravajte se da im moZete efikasno ograniciti
pristup. Zelite li vagem djetetu pruZiti sigurnost u ovom novom prostoru, morat ¢ete
ga i sami dobro upoznati. Ovaj je prostor preuzak da bismo vas naucili detaljima
koriStenja svih ovih tehnologija. Savjetujemo vam da se na drustvene mreze i druge
servise koje spominjemo i sami ukljucite i pokusate njima sluziti - nije toliko tesko
koliko se na pocetku €ini, ipak su ti servisi napravljeni pristupacnima kako bi zain-
teresirali Sto veci broj korisnika.

Dok odrasli drustvene mreZe uglavnom koriste za odrZavanje kontakata s pozna-
tim ljudima, djeci su one €esto puno znacajnije te su bitan dio njihovog drustvenog
Zivota. Bit ¢e sklona nesvjesno otkriti vrlo privatne detalje o sebi i svojoj obitelji, po-
staviti fotografije ne razmisljajuci tko ih sve moZe vidjeti, a ako su osjetljivija, lako
Ce postati metom zadirkivanja svojih vr3njaka na vrlo javan i za njih bolan nacin.

© CARNet 2
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Razgovarajte o koriStenju druStvenih mreZa i osvijestite rizike svom djetetu
- podsjetite ga da sve Sto jednom objavi o sebi vise ne mozZe povuci te da po-
stavljanjem svojih i tudih fotografija odnosno videozapisa moZe svoje vrinjake,
a i sebe, dovesti u neprilike.

Znajte da drustvene mreZe ne mogu efikasno provjeravati identitete svojih kori-
snika pa je lako moguce da dijete od vasih restrikcija pobjegne na drugu mrezu ili
jednostavno otvori drugi profil. DruStvene su mreZe sve brojnije i teSko Cete pratiti
gdje je sve vase dijete virtualno prisutno. Nastojte izgraditi povjerenje i izbjegnite
igru macke i misa u kojoj ne moZete pobijediti.

Osim drustvenih mreZa za koje vjerojatno znate, a
moZda ih i sami koristite, vase dijete moZe otvoriti
blog ili imati profil na Twitteru te tako biti virtualno
prisutno. MoZda necete modi posti¢i da na Facebooku
ne koristi svoje pravo ime (iako bi to bilo poZeljno), no
to mu svakako savjetujte za ove druge medije.

VAZNO: OBJASNITE DA
ANONIMNOST SLUZI
ZASTITI VLASTITE PRI-
VATNOSTI, A NE RUZ-
NOM PONASANJU NA

INTERNETUI

U poglavlju Kako se zastititi pronaci cete upute
0 dobrim lozinkama - pobrinite se da i vase dijete
koristi dobre lozinke kako biste sprijecili zlouporabu
njegovih profila.

Kako bi ta anonimnost imala smisla, na profilu na Fa-
cebooku ne bi trebalo biti poveznice (linka) na njihov
anonimni blog ili profil na Twitteru.

Do sada spomenute tehnologije ostavljaju barem neka-
kav trag nakon koriStenja. S druge strane, razne stra-
nice i programi za Cavrljanje (chat) ¢esto ne ostavljaju
nikakav zapis o tekstovima i drugim sadrZajima koji su
kroz njih prosli. Ne
znaju li vada dje-
ca unaprijed Sto
mogu  ocekivati,
lako mogu postati
Zrtvama  nekoga
tko se lazno pred-
stavlja i cije na-
mjere nisu beza-
zlene.
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ugradenu mogucnost Cavrljanja. Programl za trenutnu komunikaciju na mobilnim
uredajima (Whatsapp, Viber i Facebook Messenger) Cesto sluZe kao mediji za
vrlo delikatne razgovore medu vrénjacima, ali i nekome tko se pretvara da je pri-
jatelj vasem djetetu. Razne web stranice nude cavrljanje podijeljeno u interesne
grupe ili “sobe” u kojima viSe sudionika zajedno komunicira.

Izri¢ito spomenite vaSem djetetu mogucnost da ga netko pozove na sastanak uZivo
i upozorite ga kakvoj se opasnosti time izlaZe. Istaknite da je vrlo vazno strancima
s kojima cCavrlja ne odavati informacije po kojima bi ga oni mogli pronadi te da
izbjegava takva povezivanja.

U anonimnijem obliku, postoje web stranice koje organiziraju takozvane “sobe” za
Cavrljanje u kojima istovremeno sudjeluje vise sugovornika. Ova su mjesta popularna
medu djecom zbog mogucnosti
eksperimentiranja s izmiSljenim
identitetima i natinom komunika-
cije koji nije drustveno prihvacen.
Poseban oblik stranica za cavr-
lianje nudi video-komunikaciju s
nasumicno odabranim sugovorni-
kom. lako vecina ovakvih servisa
eksplicitno zabranjuje takve ak-
tivnosti, to nije moguce kontroli-
rati u zadovoljavajucoj mijeri.

Imate li web kameru ili mobilni telefon s ugradenom kamerom, kontrolirajte
koristenje tih uredaja kako biste zastitili privatnost vaseg djeteta.

© CARN et 25
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Na nekim web stranicama nalaze se igre iza kojih stoje zlonamjerni autori te ce
na razne nacine pokusati izvu¢i novac. Jedan od nacina je da se nastavak igranja
uvjetuje upisivanjem podataka o kreditnoj kartici, koju vase dijete naravno nema.

VODIC ZA RODITELJE

Naposljetku, web je nepresusan
izvor informacija o svemu Sto
bi vase znatiZeljno dijete moglo
zanimati i ono ¢e vrlo vjerojatno
upravo tamo traziti odgovore na
mnoga svoja pitanja. Kao i svaki
drugi medij, web pored tocnih i
korisnih nudi mnoge informacije
upitne kvalitete i sadrZaje koji dje-
Ci nisu primjereni. Vazno je da ste
otvoreni i spremni na razgovor o
pitanjima koja zanimaju vasu dje-
cu te da osvijestite vaznost kritic-

26

kog prosudivanja o sadrzajima na
koje nailaze.

Do neke je mjere ovakve sadrZaje moguce filtrirati kategorijom programa pod za-
jedni¢kim nazivom Parental Control, a koji u komercijalnim oblicima ¢esto dolaze
u kombinaciji s antivirusnim i drugim sigurnosnim softverom. Ipak, europske insti-
tucije savjetuju roditeljima da prvenstveno razgovaraju s djecom o svemu na 5to
nailaze na Internetu te da racunala drZe u zajednitkoj prostoriji gdje nad njihovim
koriStenjem mogu provoditi nadzor. Povjerenje je ovdje nezamjenjivo, jer je pristup
ovim medijima dovoljno rasiren pa je stoga gotovo nemoguce uspostaviti potpunu
kontrolu.

lako se moZe ciniti zastrasuju¢im na koliko nacina nove tehnologije donose opasno-
sti, zapravo se radi o samo jos jednoj prometnici koju vase dijete svaki dan mora
prije¢i. Poznajete li tu prometnicu dovoljno dobro i nautite li ga osnovnoj predo-
stroZnosti, ve¢ ste ucinili mnogo za njegovu sigurnost.

Ukratko, struka preporucuje drZati se sljedecih pravila: educirajte se o servisima
koje vaSe dijete koristi; postavite pravila koristenja racunala; smjestite racunalo
u zajednicku prostoriju; objasnite opasnosti interakcije s nepoznatim ljudima na
Internetu, a pogotovo nalaZenja s istim tim ljudima uZivo; saznajte kroz razgovor
Sto je moguce viSe o internetskim prijateljima vaSeg djeteta; objasnite vaznost pri-
vatnosti i anonimnosti; pratite aktivnosti djeteta na druStvenim mreZama; koristite
softver za roditeljski nadzor (Parental Control); osvijestite posljedice postavljanja
fotografskog i video sadrzaja na Internet.
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Zlatna pravila sigurnosti

Detalje svake opasnosti koja nam prijeti na Internetu nije lako upamtiti. Zato smo
vam pripremili ovaj brzi podsjetnik o osnovnim koracima koji vas mogu uciniti sigur-
nijima u svakodnevnom koristenju ratunala. Zelite li bolje razumijeti neko od ovih
pravila, uvijek se mozete vratiti na prethodna poglavlja na koja se ovdje upucuje.
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Pojmovi

antivirus - softver za automatsko prepoznavanje i blokiranje zlonamjernog softvera
backup - praksa izrade i odrzavanja pricuvnih kopija vaznih podataka s naSeg racunala
bot - vrsta malvera specijaliziranog za izvrSavanje zadataka primljenih s udaljene lokacije
botnet - koordinirana mreZa racunala zaraZenih botovima

CA - Certificate Authority - tijelo ovlaSteno za izdavanje certifikata (vidi str. 19)
certifikat - kriptografski dokument kojim se garantira identitet racunala s kojim komu-
niciramo (vidi str. 19)

drustvene mreZe - web aplikacije kojima je osnovna namjena povezivanje korisnika po
njihovim navikama i/ili interesima (npr. Facebook)

hoax - lazna informacija koja se lanc¢ano Siri (najceSce lantanim slanjem elektronitke
poste), npr. laZzna upozorenja o virusima

HTTPS - protokol za razmjenu web sadrZaja izmedu preglednika i posluzitelja koji osigu-
rava autenti¢nost, povjerljivost i neporecivost tim putem razmijenjenih podataka
limited user account - korisnicki racun ili profil korisnika s ograni¢enim pristupom
operativnom sustavu (vidi str. 15)

malver - zajednicki naziv za sav softver zlonamjermne namjene (vidi str. 10)
microblogging - objavljivanje kratkih (¢esto duljine jedne SMS poruke) sadrZaja na jav-
nom servisu koji svi mogu pratiti (npr. Twitter)

password manager - softver za sigumije upravljanje lozinkama

phishing - masovno zasipanje velikog broja osoba porukama u kojima se na prijevaru
traZi odavanje tajnih podataka (vidi str. 7)

P2P mreZa - Peer-to-peer mreZnu arhitekturu je moguce zamisliti kao skup racunala
koji su istovremeno i posluZitelji i klijenti, tj. svako ratunalo moZe istovremeno primati i
davati resurse (datoteke u slucaju BitTorrenta) drugim sudionicima mreze.
ransomware - vrsta zlocudnoga softvera (malvera) koja korisniku uskracuje pristup
ratunalnim resursima i traZi placanje otkupnine za uklanjanje ograni¢enja. Cesto &ifrira
datoteke, kako bi one postale neupotrebljive bez odgovarajuceg klju¢a za desifriranje
kojeg je potrebno platiti.

scam - ozbiljniji oblik hoaxa, ¢esto s ozbiljnim financijskim, pravnim ili drugim posljedi-
cama za Zrtvu, npr. pranje ukradenog novca preko racuna Zrtve

socijalni inZenjering - manipuliranje ljudima u svrhu otkrivanja povjerljivih informacija
ili pristupa resursima do kojih manipulator sam ne moZe dodi (vidi str. 6)

trojanski konj - malver koji se lazno predstavlja kao korisniku zanimljiv sadrzaj kako bi
mu korisnik dozvolio izvrSavanje

URL - naziv za puni oblik adrese nekog sadrZaja na webu, npr. http

vatrozid - softver koji omogucuje selektivnu komunikaciju racunala s drugim racunalima
i internetom, namijenjen blokiranju neZeljene komunikacije

WEP - zastarjeli standard za kriptiranje podataka u bezi¢nim mrezama

WLAN - Wireless LAN - naziv za beZi¢nu lokalnu mreZu

WPA/WPA2 - aktualan standard za kriptiranje podataka u beZi¢nim mreZama







