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KHoje munajoecs poijebmjs tovtbama? -------=--:

| - Phishing napadi - Kiberneticki napadi s ciljem krade
Lo Zlonamjerni malware sadrzaj intelektualnog vlasnistva

1 - Kiberneti¢ki napadi s ciljem - SPAM - nezeljena elektroni¢ka posta
X ometanja poslovanja - Interni napadi

1 - Kiberneti¢ki napadi s ciljem - Prirodne katastrofe

. stjecanja financijske koristi - Spijunaza

! -Prevare

Sto trvtbamoze i ?

- Donijeti i provoditi sigurnosnu politiku
- Redovito revidirati i procjenjivati sigurnost tvrtke
- Osigurati infrastrukturu koja odgovara zahtjevima poslovanja
- Upoznati zaposlenike s rizicima nepravilnog
i neodgovornog koristenja podacima i opremom tvrtke
- Organizirati redovite edukacije zaposlenika
u podrucju kiberneti¢ke sigurnosti
- Osvijestiti kriti¢nu infrastrukturu, svoje
.krunske dragulje” i ulagati u njihovu zastitu
- Upoznati se s potencijalnim prijetnjama i izvorima prijetnji
- Postaviti zastitu kao integralni dio poslovne strategije
- Ulagati u kiberneticku sigurnost tvrtke
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- Imati sigurnosne postavke na svim svojim sluzbenim
uredajima - mobitel, prijenosno ra¢unalo, tablet i slicno

- Zakljucavati svoje racunalo prije napustanja radnog mjesta

- Koristiti sloZzene lozinke - najmanje 12 znakova razli¢itih vrsta koji
se ne mogu povezati ni uz kakvu rijec¢, cjelinu i neki osobni podatak

- Imati razli¢ite lozinke za svaki servis koji koristim

- Dijeliti informacije o poslovanju samo s ovlastenim osobama

- Komunicirati o poslu samo u poslovnom okruzenju

- Ne komunicirati s posiljateljima e-poruka s nepoznatih, sumnjivih
ilineprovjerenih e-adresa

- Znati kome javiti ako dobijem e-poruku sumnjivog sadrzaja

- Ne posjecivati sumnjive internetske stranice i ne ucitavati
neprovjerene i nepotrebne sadrzaje s interneta

- Svjesno djelovati kao dio cjeline u kojoj svojim ponasanjem
doprinosim sigurnosti tvrtke
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CERT.hr je nacionalno tijelo za prevenciju i zastitu od raéunalnih ugroza sigurnosti javnih
informacijskih sustava u Republici Hrvatskoj, dio je Hrvatske akademske i istrazivacke
mreze - CARNET.

naiveci.hr cert.hr tel.:+38516661650 e-posta:ncert@cert.hr

== = Sadrzajletkaiskljuciva je odgovornost Nacionalnog CERT-a. Europska unija nije odgovorna za bilo kakvu uporabu
informacija sadrzanih u letku.
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