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OSNOVNIPOJMOVI
KIBERNETICKE
SIGURNOSTI

Asimetricni
kriptografski algoritmi

Bandwidth

Bug
BYOD (Bring
Your Own Device)

Cjelovitost

CERT (Computer Emergency
Response Team)

Curenje podataka
(engl. Data Breach)

DeSifriranje

Digitalni certifikat

Digitalni trag

Dostupnost

End-to-End Sifriranje

Algoritmi koji za Sifriranje i deSifriranje koriste dva kljuca, javni i privatni.

Koli¢ina podataka koja u definiranom vremenskom roku moze proci kroz mrezu.

Greska ili nedostatak u programskom kodu koja uzrokuje neispravan ili neo¢ekivan
rad softvera.

Koristenje vlastitih korisni¢kih uredaja (prijenosno racunalo, pametni telefon, tablet
i sl.) u korporativnom okruzenju.

Nacelo informacijske sigurnosti koje podrazumijeva zastitu informacija od namjerne
ili slu¢ajne neovlastene modifikacije uzrokovane ljudskim utjecajem ili pogreske u
radu sustava.

Skupina stru¢njaka odgovornih za rjeSavanje rac¢unalno-sigurnosnih incidenata
i odgovorna za koordinaciju, prevenciju i zastitu od racunalnih ugroza sigurnosti
informacijskih sustava. U medunarodnoj praksi koristi se i kratica CSIRT (Computer
Security Incident Response Team).

Sluc¢ajni ili namjerni prijenos i distribucija privatnih i povjerljivih informacija neke
organizacije bez njenog znanja i privole.

Proces pretvorbe Sifriranih podataka u njihov primarni oblik.

Informacija koja jamci da je poSiljatelj provjeren, izvoran te da je njegov identitet
stvaran.

Trag u digitalnom svijetu kojeg je, za razliku od stvarnog svijeta, gotovo nemoguce
obrisati, a sastoji se od svih informacija koje ostavljamo prilikom koristenja interneta.

Nacelo informacijske sigurnosti koje podrazumijeva dostupnost informacije
ovlastenim korisnicima u odredenom trenutku i u skladu sa zadanim uvjetima.

Komunikacija u kojoj se razmjenjuju Sifrirani podaci koji imaju vidljive informacije o
putaniji.
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Haker

Hardver (engl. Hardware)

Internet

Internetska trazilica

Internetsko trziste

loT (Internet of Things)

Kiberneticka sigurnost

Kiberneticki kriminalitet

Kiberneticki prostor

Kompromitacija sustava

Kriptografija

Kriticna infrastruktura

Lozinka (engl. Password)
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1. a. Onaj koji je obuzet programiranjem i racunalnom tehnologijom.

1. b. Onaj koji se ne zadovoljava programiranjem, vec zeli proucavati jezgru nekog
operativnog sustava ili programa.

2. Onaj koji potajno i neovlasteno upada u tuda racunalaili u mreze, provjeravajuci ili
mijenjajuci programe i podatke pohranjene u njima.

Fizicki dijelovi racunalnog sustava, uklju¢ujuci sve vanjske uredaje.

Mreza koja povezuje mnogobrojne racunalne sustave i mreze, zasnovana na
zajednickom adresnom sustavu i komunikacijskim protokolima.

Digitalna usluga koja korisniku omogucuje da pretrazuje u nacelu sve internetske
stranice ili internetske stranice na odredenom jeziku na temelju upita o bilo kojoj
temi u obliku klju¢ne rijeci, reCenice ili nekog drugog unosa, a rezultat su poveznice
na kojima se mogu pronaci informacije koje su povezane sa zatrazenim sadrzajem.

Digitalna usluga koja potrosacimai/ili trgovcima, kako su oni definirani zakonom kojim
se ureduje alternativno rjeSavanje potroSackih sporova, omogucuje da na internetu
sklapaju kupoprodajne ugovore i ugovore o uslugama s trgovcima na mreznoj stranici
tog internetskog trzista ili na mreznoj stranici tog trgovca koji se sluzi raCunalnim
uslugama koje pruza internetsko trziste.

“Internet stvari” odnosi se na povezivanje svakodnevnih objekata, uredaja i stvarina
internetis drugim uredajima s ciljem pruzanja jednostavnijeg, preciznijeg i pametnijeg
iskustva u njihovu koristenju.

Sustav organizacijskih i tehnickih aktivnosti i mjera kojima se postize autenti¢nost,
povjerljivost, cjelovitost i dostupnost podataka, kao i mreznih i informacijskih
sustava u kiberneti¢ckom prostoru.

Cinjenje kaznenih djela protiv racunalnih sustava, programa i podataka unutar
kibernetickog prostora uporabom informacijskih i komunikacijskih tehnologija.

Virtualni prostor unutar kojeg se odvija komunikacijaizmedu mreznih i informacijskih
sustava te obuhvaca sve mrezne i informacijske sustave neovisno o tome jesu li
povezani na internet.

Zlonamjerno ostvarivanje pristupa sustavu bez znanja korisnika.
Znanost koja se bavi prou¢avanjem metoda Sifriranja podataka.

Sustavi, mreze i objekti od nacionalne vaznosti ¢iji prekid djelovanjaili prekid isporuke
robaiili usluga moze imati ozbiljne posljedice na nacionalnu sigurnost, zdravlje i zivote
ljudi, imovinu i okoli$, sigurnost i ekonomsku stabilnost i neprekidno funkcioniranje
vlasti.

Oblik tajnog podatka kojeg je potrebno poznavati kako bi se pristupilo odredenim
resursima. Snazna lozinka sastoji se od velikih i malih slova, brojki i simbola te ima
12 ili vise znakova.
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Mrezniiinformacijski sustav

Povjerljivost

Prava pristupa

Privatnost

Ranjivost

Racunalno-sigurnosni incident

Rizik

Root ovlasti
Sifriranje

Simetri¢ni kriptografski
algoritmi

Softver (engl. Software)

Steganografija
TCP/IP (Transmission Control
Protocol/Internet Protocol)]

Usluga racunalstva u oblaku

Zaglavlje (engl. E-mail Header)
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a. Elektronicka komunikacijska mreza kako je ona definirana zakonom kojim se
ureduje podrucje elektroni¢kih komunikacija;

b. bilo koji uredaj ili grupa povezanih ili srodnih uredaja, od kojih jedan ili vise njih
programski izvrSava automatsku obradu digitalnih podataka;

c. digitalni podaci koji se pohranjuju, obraduju, dobivaju ili prenose elementima
opisanim u tockama a. i b. u svrhu njihova rada, uporabe, zastite i odrzavanja.

Nacelo informacijske sigurnosti koje podrazumijeva niz pravila koja ograni¢avaju
pristup informacijama ilionemogucavaju dijeljenje informacija neovlastenim osobama
u svrhu oCuvanja i zastite privatnosti informacija.

Pravo ilidozvola za pristup koja se dodjeljuju pojedincu ili programu kako bi pristupio,
izmijenio ili obrisao podatke koji se nalaze na mrezi.

Pravo pojedinca da bude pusten na miru, da bude van javnog pogleda te da kontrolira
informacije o sebi. “Nitko ne smije biti podvrgnut samovoljnom mijesanju u njegov
privatni zivot, obitelj, domili dopisivanje, niti napadima na njegovu ¢ast i ugled. Svatko
ima pravo na zakonsku zastitu protiv takvog mijeSanja ili napada.”

Slabost nekog ra¢unalnog sustava €ijim iskoriStavanjem zlonamjerni napadac¢ moze
narusiti sigurnost informacija na tom sustavu.

Jedan ili vise racunalno-sigurnosnih dogadaja koji su narusili odnosno naruSavaju
sigurnost informacijskog sustava ili raunalne mreze te ugrozavaju povjerljivost,
cjelovitost i dostupnost informacija koje se koristenjem informacijskog sustava ili
racunalne mreze stvaraju, obraduju, pohranjuju ili prenose.

Bilo koja razumno prepoznatljiva okolnost ili dogadaj koji ima potencijalno negativni
ucinak na sigurnost mreznih i informacijskih sustava.

Korisnicko ime ili racun koji ima ovlasti za pristup svim naredbama i datotekama.

Proces pretvorbe podataka u Sifrirani oblik.

Algoritmi koji za Sifriranje i desifriranje koriste isti tajni kljuc.

Op¢i naziv za programe i njima pripadne podatke namijenjene za rad na racunalima.

Znanstvena disciplina koja prou¢ava metode skrivanja informacija u naizgled
bezazlene objekte.

Skupina temeljnih protokola poznatih i pod imenom IP skupina protokola koji
omogucavaju komunikaciju raznih medusobno povezanih mreza.

Digitalna usluga kojom se pruza pristup nadogradivom i elasti¢nom skupu djeljivih
racunalnih resursa, usluga i aplikacija.

Zapis kojeg sadrzi svaka poruka elektroni¢ke poste, a u tom se zapisu nalaze podaci
o posiljatelju, primatelju, informacije o posluziteljima preko kojih je poruka poslana,
odnosno primljena, te jos niz informacija.
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ZLONAMJERNI
SADRZAJ |
PRIJETNJE

Adware
APT (Advanced
Persistent Threat)

Backdoor

Bot

Botnet

C&C (Command and Control

Server)

CEO fraud ili BEC (Bussiness

Email Compromise)

Crv (engl. Worm)

Dictionary napad

DoS (Denial of Service)

Exploit

Hoax

Keylogger

Malver (engl. Malware)

Malware URL (Uniform

Resource Locator)

Pametno pogadanje lozinke

Reklamni ili oglasivacki softver koji automatski prikazuje ili preuzima oglase na
racunala nakon Sto je instaliran neki softver ili nakon koristenja neke aplikacije.

Slozenii ciljani napad na odredenu zrtvu uz koriStenje veceg broja naprednih tehnika
i tehnologija.

Zlonamijerni sadrzaj instaliran bez znanja korisnika koji napada¢u omogucuje pristup
sustavu.

Pojedino zarazeno racunalo koje je dio botnet mreze.

Mreza racunala koja su zarazena zlonamjernim programom koji omogucava osobi
koja ga je stvorila odredenu kontrolu nad zarazenim rac¢unalima.

Komandni i kontrolni posluzitelj za nadzor i upravljanje racunalima koja su dio botneta.
Takoder moze sluziti kao to¢ka prikupljanja ukradenih podataka s razli¢itih botova.

Pokusaj prijevare u kojem napadac laznim predstavljanjem pokuSava steci financijsku
korist od ciljane Zrtve. Kako bi elektroni¢ka poruka izgledala $to uvjerljivije, prevaranti
koriste stvarna imena visoko pozicioniranih osoba u tvrtki/instituciji.

Zlonamijerni ilinepozeljni racunalni program koji sam sebe umnozava i Siri se putem
racunalne mreze.

Pogadanje lozinke korisnika sluzeci se slozenim rje¢ni¢kim bazama u koje je napadac
upisao poznate lozinke, poznate kombinacije rijeci ili nizova rijeci.

Napad u kojem napadac slanjem velikog broja upita prema uredaju, servisuili usluzi
legitimnom korisniku uskracuje pristup.

Zlonamijerno iskoriStavanje ranjivosti u sustavu.

Poruka elektroni¢ke poste neistinitog sadrzaja, poslana s ciliem zastraSivanja ili
dezinformiranja primatelja.

Zlonamjerni programski alat namijenjen tajnom pracenju i snimanju korisnicke
aktivnosti biljezenjem (svih) pritisnutih tipki na racunalu.

Zlonamijerni softver namijenjen ostvarivanju pristupa racunalu bez znanja njegovog
vlasnika, odnosno korisnika.

Poveznica do postavljenog zlonamjernog programskog koda na kompromitiranom
web sjedistu.

Pogadanje lozinke na temelju prikupljenih informacija o korisniku.
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Phishing

Phishing URL

Ransomware

Rootkit

Scam

Skeniranje

Sniffing

Socijalni inzenjering

Spam

Spam URL

Spear phishing

Sustav zarazen

zlonamjernim kodom

Trojanski konj

Virus

Web Defacement

Zero Day ranjivost

Zlonamjerno rudarenje
kriptovalute (engl.
Cryptojacking)
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Masovno zasipanje velikog broja osoba porukama u kojima se na prijevaru trazi
odavanje tajnih podataka.

Poveznica do lazne internet stranice na kompromitiranom web sjedistu ¢ija je svrha
krada povijerljivih podataka.

Naziv za skup zlonamjernih programa koji korisniku onemogucuju koristenje racunala.
Nakon zaraze ransomware moze Sifrirati datoteke ili onemoguciti korisStenje tako
da se pojavi pocetni ekran s odredenom porukom koju nije moguc¢e maknuti. Od
korisnika Cije je racunalo zarazeno trazi se otkupnina u zamjenu za daljnje normalno
koriStenje racunala.

Vrsta zlonamjernog sadrzaja koji se aktivira prilikom svakog pokretanja racunala.

Pokus$aji vjestog navodenja potencijalne zrtve na djelovanje u korist prevaranta
(najcesce putem elektronicke poste). Najpoznatiji oblik je ,nigerian scam” ili ,419
fraud”.

Neovlasteno automatizirano prikupljanje informacija o racunalnim mrezama i
sustavima.

Neovlasteno presretanje mreznog prometa.

Niz tehnika pomocu kojih pojedinac, iskoristavanjem ljudskih pogresaka i slabosti,
utjece na drugog pojedinca kako bi ga naveo da ucini neSto Sto nije u njegovom
interesu. Najéesce se koristi u svrhu otkrivanja povjerljivih informacija ili dobivanja
pristupa nekim resursima do kojih napadac inac¢e ne bi mogao doci.

NeZeljena elektroni¢ka poruka poslana u svrhu izravne promidzbe i prodaje bez
prethodno pribavljene privole primatelja poruke.

Poveznica do kompromitiranog web sjediSta na web posluzitelju s neovlasteno
postavljenim reklamnim sadrzajem.

Pokusaj ciljanog navodenja specificnog korisnika na odavanje povjerljivih podataka
ili pokretanje zlonamjernog programa putem raznih komunikacijskih kanala.

Racunalo (npr. PC, pametni telefon, loT i sl.) zarazeno zlonamjernim kodom.

Oblik zlonamjernog softvera koji se lazno predstavlja kao neki koristan softver kako
bi ga korisnik izvrsio, odnosno dozvolio mu instalaciju.

Racunalni program koji svojom reprodukcijom moze zaraziti racunala tako da bez
dopustenja ili znanja korisnika kopira samog sebe u datotec¢ni sustav ili memoriju
ciljanog racunalnog sustava.

Kompromitirano web sjediSte s izmijenjenim izgledom ili sadrzajem web stranice.

Sigurnosni propust u ra¢unalnoj aplikaciji koji je otkriven i poznat je napadacima prije
nego $to je za njega izdana sigurnosna zakrpa.

Neovlasteno iskoristavanje resursa korisni¢kog rac¢unala ili mobilnog uredaja za
rudarenje kriptovalute.
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ZASTITA OD
RACUNALNO-
SIGURNOSNIH
INCIDENATA

Antivirus/ Antispyware / Sigurnosna rjeSenja za prepoznavanje i zaustavljanje aktivnosti zlonamjernog
Antimalware sadrzaja na uredaju.
Sigurnosna kopija Kopija podataka koja se izraduje u svrhu osiguranja u slucaju ostecenja ili gubitka

izvornih podataka.

Upravitelj lozinkama Alat koji omogucava generiranje i pohranu vecéeg broja slozenih lozinki u Sifriranom
(engl. Password Manager) obliku. Do lozinki se dolazi poznavanjem samo jedne, glavne lozinke (engl. Master
password]) koja omogucava deSifriranje ostalih lozinki.

Vatrozid (engl. Firewall) Sigurnosni ureda;j ili alat koji nadzire mrezni promet te ga temeljem unaprijed
definiranih pravila propusta ili odbacuje.

VisSefaktorska Proces u kojem se od korisnika iziskuje potvrda identiteta koristeci vise razlicitih
autentifikacija autentifikacijskih faktora.



C=RT.hr

Hrvatska akademska i istrazivacka mreza

CARN=T

Zahvaljujemo nakladni¢koj kuéi Znanje d.o.0. na dozvoli za koriStenje
nekih definicija preuzetih s Hrvatskog jezi¢nog portala (HJP) koji je
zajednicki projekt nakladni¢ke ku¢e Znanje i SveuciliSnog racunskog
centra (Srce).

Sadrzaj dokumenta iskljuciva je odgovornost Nacionalnog CERT-a.
Europska unija nije odgovorna za bilo kakvu uporabu informacija
sadrzanih u dokumentu.

Projekt je sufinanciran sredstvima CEF - Connecting Europe
Facility programa Europske komisije, broj ugovora: INEA/CEF/ICT/
A2016/1334308 (Action No: 2016-HR-IA-0085)

Dokument je namijenjen javnoj objavi te se svatko smije njime Sufinancirano
koristiti i na njega se pozivati, ali isklju¢ivo u izvornom obliku, bez instrumentom
izmjena, uz obvezno navodenje izvora podataka. KoriStenje ovog Europske unije za

dokumenta protivno gornjim navodima povreda je autorskih prava. povezivanje Europe
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