Kratki vodi€ za djecu i roditelje

(i sve kqji Zele znati viSe u digitalnom dobu)
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Brzi razvoj tehnologije i pojava interneta povecali su broj
faktora koji izravno utjecu na razvoj i odrastanje djece

i mladih. ,,Digitalno drustvo® ima nove nacine pristupa
informacijama, nove nacine komuniciranja, provodenja
slobodnog vremena, pa ¢ak i nove nacine kupovine,
druZenja, obrazovanja i obavljanja svakodnevnih
zadataka u odnosu na nedavnu proslost. Sve navedeno,
u osjetljivom razdoblju rasta i razvoja u kojem se nalaze
djeca i mladi, oblikuje misljenja, stavove i vrijednosti na

drugaciji nacin nego prije digitalnog doba.

Najvece i najsveobuhvatnije nacionalno
komparativno istrazivanje o medijskim
navikama djece i njihovih roditelja te
sigurnosti djece na internetu provedeno

je u sklopu projekta “EU Kids Online”
2017. Istrazivanje je obuhvatilo 1017 djece
u dobi od devet do 17 godina, kao i njihove
roditelje. Opdi cilj istraZivanja bio je stedi
bolji uvid u navike djece pri koristenju
interneta i suvremenih tehnologija, ispi-
tati uCestalost i oblike izloZenosti djece
uznemirujucim sadrzajima i nasilju te ispi-
tati zastitne faktore i ulogu okoline u zastiti
i edukaciji djece i mladih od opasnosti na
internetu.

Svako sedmo dijete od devet do 17 godina
uposljednjih se godinu dana susrelo s
online prijateljem, odnosno osobom koju
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je upoznalo preko interneta. Vecina djece
susrela se s osobom svojih godina, dok se
svako deseto dijete susrelo s osobom stari-
jom od sebe. Gotovo polovina djece otisla
je na sastanak uzivo s jednim do dva online
prijatelja, dok je 1/10 njih imala susrete s
viSe od deset online prijatelja.

Svako cetvrto dijete u dobi od devet do
14°godina i svako trece dijete u dobi od 15
do 17 godina je u potpunosti ili uglavhom
zabrinuto za svoju privatnost na internetu.

Svako peto dijete u dobi od devet do 17
godina u potpunosti ili uglavnom ne zna
promijeniti postavke privatnosti, npr. na
druStvenim mrezama.

U-proteklih godinu dana vise od pola djece

u dobi od devet do 17 godina primilo je
povrjedujucu ili neprimjerenu poruku.

Svako 12. dijete u dobi od devet do 17
godina je u proteklih godinu dana primilo
poruku sa seksualnim sadrzajem. Poruke
mogu ukljucivati rijeci, slike ili video, a
¢eSce ih primaju starija djeca. Tri Cetvrtine
djece koja su primila takve poruke dobila
ih je putem drustvenih mreza, gotovo
polovina kao poruku poslanu na mobitel,
a trecina putem pop-ups prozora i medi-
jskih platformi.

Svako deseto dijete u dobi od 15 do 17
godina prihvaca sve zahtjeve za pri-
jateljstvom drugih ljudi na drustvenim
mrezama.

IZVOR: HRKIDS.ONLINE

Nemqjbe ici
sami na susrete
S hepoznabim

osobam_a kqje stbe
upoznali online



ZASTITA OSOBNIH
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podabtaka na

iInGernebu

Prije registracije na drustvenoj mrezi
vazno je procitati postavke privatnosti.

Internet i drustvene mreZe jako mijen-
jaju granice privatnog i onog Sto postaje
javno. Onog trenutka kad nesto objavimo
na internetu, mi zapravo vise nad tim
sadrZzajem nemamo kontrolu i ono prestaje
biti intimno, privatno i tajno. Ovisno o tome
kako nam je kreiran profil, ali i 0 samim
osobitostima drustvenih mreza te sadrzaje
mogu vidjeti, pa onda i komentirati i [judi
koje mi ne poznajemo i ne smatramo
prijateljima. Onog trenutka kada nesto
objavimo, bilo da se radi 0 nekoj anegdoti
o nama ili naSim fotografijama, mi vise

ne mozemo kontrolirati koliko ¢e ,,nasih
prijatelja“ tu objavu podijeliti sa svojim
internetskim prijateljima ili unutar grupa
kojima pripadaju. Uljuljani u prividnu sig-
urnost drustvene mreZe, jer smo okruzeni
Lprijateljima“, ¢esto zaboravljamo da nasi
internetski prijatelji nisu uvijek ljudi koje
dobro poznajemo ili neke od njih uopce ne
poznajemo u stvarnom Zivotu. Nazalost,
postoje ljudi u internetskom prostoru

koji nisu dobronamjerni i mogu grubo,
poniZavajuce i nedobronamjerno komenti-
rati ili zloupotrijebiti informacije.

mi odlu¢ujemo podijeliti svoje iskustvo i
intimu s drugima. Medutim, tom odlukom

i ¢inom mi

Kako nad sadrzajem jednom
objavljenom na internetu viSe nemamo
kontrolu, samim time ne znamo gdje se taj
sadrZaj moze pojaviti. Objavljeni sadrzaj
moze zauvijek ostati ,,negdje u nekom
virtualnom prostoru” pa je moguce da
jednom u buducnosti djetetu nece biti
ugodno zbog njegovih slika i sadrZaja koji
su bili dostupni roditeljevim prijateljima, ali
i drugim ljudima. Na neki nacin, uCestalim
objavljivanjem djetetovih fotografija i
komentara kreiramo pred javnoscu (pri-
jateljima, obitelji, susjedima, odgajateljima,
ucCiteljima...) sliku o djetetu, koja moze biti
drugacija od onog kakvo dijete jest i kako
se ono samo Zeli predstavljati drugima u
svom okruzenju. Iskustva iz klinicke prakse
pokazuju da posebno izlaZuce za djecu
moze biti iznoSenje podataka i komentara
0 osjetljivim obiteljskim krizama i teSkim
dogadajima na drustvenim mrezamaiu
medijima, Sto roditelji znaju Ciniti iz svog
osjecaja bespomocnosti, frustracije i Zelje
za podrskom. Ljudi, a posebno djeca, koji
su doZivjeli traumu ili prolaze obiteljsku i
osobnu krizu su iznimno ranjivi i osjetljivi,
tako da izlozenost Siroj javnosti samo
povecava mogucénost dodatne trauma-

Rodibelji, imajte na umu
vaznu Cinjenicu da i vasa djeca imaju pravo na privatnost! Stoga ne objavljujte
njihove fotografije na bilo kakvim mjestima, primjerice na drustvenim mrezama
gdje se mogu iskoristiti ili zloupotrijebiti tako da iste posluze kao korisne
informacije za pristup privatnim bazama podataka.
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tizacije iznoSenjem neprimjerenih infor-
macija o privatnim i vrlo osobnim temama.
Takoder, izlaganje djece u javhom prostoru,
a drustvene mreze to jesu, moze izazvati
jaci osjecaj obiljezenosti, ponekad jace
negoli i sam dogadaj.

u slu¢ajevima kada
se 0sobni podaci ostavljaju, medusobno
razmjenjuju, prikupljaju ili Sire dalje.

Sve navedeno moze ugroziti privatnost
podataka. Stoga, onda kada je primjereno,
mozemo se koristiti pseudonimom koji ne
otkriva nase osobne podatke. Privatnost
se moze povezati uz anonimnost jer se
anonimnost koristi kao instrument da se
ostvari sloboda ili zastiti privatnost osobe.

Nazalost, postqje Jjudi u internetskom
prostoru kqji nisu dobronamjerni i mogu
rubo, ponizavajuce i nedobronamjerno
menbirabi ili zZloupobrjjebiti informacijje.



OD 25. SVIBNJA 2018. ZASTITA OSOBNIH
PODATAKA | NA INTERNETU JE POSTALA
OZBILJNIJA 1 ZNACAJINIJA. Tog je dana u
Europskoj uniji zapocela potpuna primjena
Opce uredbe o zastiti podataka (poznatije
kao skracenica GDPR) koja svima koji
prikupljaju i obraduju osobne podatke
namece nova pravila.

GDPR se primjenjuje na sve koji obraduju
osobne podatke na teritoriju EU, ali i one
koji izvan teritorija EU obraduju osobne
podatke gradana EU.

GDPR uvodi odredena nova prava, kao $to
je pravo da u svakom trenutku znamo tko i
u koju svrhu obraduje naSe podatke, pravo
na brisanje i ogranicenje obrade podataka,
te pravo na prigovor. GDPR propisuje da se
smiju koristiti i obradivati samo oni podaci
koji su nuzni i samo ako postoji odredena
svrha za obradu.

Svatko mora prije samog prikupljanja po-
dataka biti upoznat s osnovnim informaci-
jama o tome tko i u koju svrhu prikuplja
podatke, do kada e ih Cuvati i obradivati,
komu Ce biti dostavljeni te koja su njegova
prava.

SSpoliek
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Zato je jako vazno prije ostavljanja bilo
kakvih osobnih podataka na internetu

i drustvenim mrezama dobro prouditi
pravila privatnosti, opce uvjete i sva druga
upozorenja. Nakon javne objave nekog
podatka, taj podatak zapravo vise nije nase
vlasnistvo.

Ako se za pristup odredenim aplikacijama
ili uslugama trazi davanje suglasnosti/
privole, dobro prou¢imo za Sto dajemo
suglasnost (npr. za lociranje) i imajmo na
umu da je uvijek sigurnije dati Sto manje
osobnih podataka.

> S
" TREBAIMATINAUMUDA
' GDPRPROPISUJEDAU |
! SLUCAJU NUDENJA USLUGA '
| INFORMACIJSKOG DRUSTVA ; '
" (NPR. INTERNETSKE TRGOV- '
I\| . INE), PRIVOLU ZA OBRADU |

'l 0SOBNIH PODATAKA DJETETA.
| MLADEG OD 16 GODINA MOZE
DATI SAMO RODITELJILI /'

SKRBNIK! S

Dj€ adima
odiveljima
* Nemojte javno objavljivati i razmjenjivati

osobne i intimne podatke (lokaciju,
fotografije, datum rodenja, adresu i slicno)

¢ Ne objavljujte tude podatke
(npr. fotografije prijatelja) bez
suglasnosti te osobe

Provjerite potencijalni rizik za vlastitu
privatnost prilikom koristenja interneta i
davanja osobnih podataka. Uobicajeno je
da se u vecini slucajeva trazi registracija
tijekom koje korisnik mora predati svoje o0s-
obne podatke, naj¢esce e-mail adresu, ime
i prezime. PUTEM APLIKACIJE KALKULA-
TOR PRIVATNOSTI MOZEMO SE EDUCIRA-
Tl, a navedena aplikacija potaknut ¢e nas
na razmisljanje o problemima sigurnosti i
privatnosti na internetu.

* Nemojte objavljivati osobne podatke i
fotografije djece na internetu

* Ne objavljujte lokacije i mjesta gdje vasa
djeca borave (Skola, vrtici i slicno)
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Kalkulator privatnostij

Oznagite osob,
e podatke koje ys| ,
*Procijeni ie Usluga zahtieva od Vas i odaberite

O E-man

a Ime i prezime

O spo

a Datum rodenja

O Drzava

CJ Broj mobitela

O Adresa

2 Javm Profil drustvene mreze

L) Podaci kreditne kariice

.

Kako koristi kalkutatory
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Usluga ,,Roditeljska zastita“ nudi
mogucnost zabrane pristupa neprim-
jerenim internetskim sadrzajima za djecu.
Zastita osigurava filtriranje internetskog
sadrzaja, ograni¢avanje poziva ili slanje
poruka prema nepoznatim brojevima

ili roditelji sami kreiraju popis brojeva s
kojima dijete moze komunicirati.

Ako primamo SMS ili MMS poruke sa
sadrzajem neprimjerenim djeci i nami-
jenjene isklju¢ivo odraslima, o tome
mozemo obavijestiti svoga operatora ili
prijaviti primitak takve poruke na adresu

elektronicke poste nezeljeni.sms@hakom.

hr. Brojevi s kojih se Salju takve poruke
e se nakon provjere u najkra¢em roku
blokirati.

Zabrana slanja i/ili primanja SMS i MMS
poruka ili u okviru usluge s posebnom
tarifom (6xx xxx, 8xx xxx i sl.) moze se
besplatno zatraZiti od operatora.

Moguce je postaviti zabranu odlaznih pozi-

va nakon dogovorenog limita potrosnje.
Novcani limit potrosnje za usluge koje su
namijenjene djeci (50,00 kn).

Svaki operator kgji pruza i usluge
belevizjje omogucava roditeljskuzastitu
kQja se moze aktivirati po pobtrebi i

zeljama korisnika.

Problem koji zaokuplja pazZnju roditelja, nastavnika
i strucnjaka koji odgajaju i obrazuju djecu i mlade,
a o0 kojem se u posljednje vrijeme puno govori,
jest vrsnjacko nasilje putem interneta. Zabrinjava
jer ga je tesko kontrolirati i sprijeciti, a ostavlja
ozhiljne posljedice na Zrtve.

VrSnjacko nasilje poznato nam je oduvijek,
s njim smo se naucili suocavati i na njega
reagirati, ali pojava interneta dala mu je
novu dimenziju i nove karakteristike. |
dalje su roditelji, ali i stru¢njaci, povre-
meno zbunjeni i ne znaju kako postupiti u
slucaju vrdnjackog nasilja putem interneta.
Osim zajednickih karakteristika koje imaju
Jtradicionalno” i ,moderno” vrSnjacko
nasilje poput agresivnosti, namjere da se
nekoga povrijedi te nemogucnosti Zrtve
da se obrani, vrSnjacko nasilje putem
interneta sa sobom nosi nove opasnosti za
Zrtvu. Od udaraca ili uvreda ,licem u lice”
Zrtva moze pobjeci u sigurnu zonu u kojoj
tome nece hiti izloZzena. Medutim, kada

je rije o nasilju putem interneta, uvrede,
fotografije, videozapisi i agresija ostaju na
internetu i svima su dostupni, neovisno o
tome gdje se nalazili. Nadalje, pocinitelj
nasilja na internetu ima prividni osjecaj
anonimnosti, mnogo snazniji nego Sto je
to slu¢aj kod nasilja u stvarnom svijetu.

lako Zrtva najc¢esce zna tko je podinitelj,

on u velikom broju slu¢ajeva izbjegne
sankcije za svoje ponasanje jer se nase
drustvo joS ne zna nositi s ovakvim oblikom
nasilja. S druge strane, pocinitelj za vrijeme
nasilnog ponasanja putem interneta ne
mozZe vidjeti reakcije svoje Zrtve zbog

¢ega njegovo ponasanje moze postati jos
agresivnije i bezobzirnije. U konacnici,

€ini se da drustvo i dalje ne smatra da je
nasilje putem interneta oblik nasilja koji
mozZe imati ozbiljne posljedice i nerijetko
mozZemo Cuti da se to nije dogodilo u
»stvarnom svijetu” te da su Zrtve samo
preosjetljive na situaciju koja uopce nije
tako ozbiljna. NazZalost, ozbiljnost situacije
shvatimo tek kada je Steta vec pocinjena.

Jedna od najvaznijih karakteristika
vrSnjackog nasilja putem interneta jest
Cinjenica da ono nikad ne prestaje.



mebtode elektronickog nasilja

Grubo online sukobjjavanje

Kratkotrajna rasprava izmedu dvije ili viSe osoba koju karakterizira ljut, eksplicitan i vulga-
ran govor, uvrede, a ponekad i prijetnje. Pocinitelj nasilja ima za cilj izazvati bijes, tugu i/ili

ponizenje namjerno izazivajuci sukob.

Uznemiravanje

Opetovano slanje okrutnih, uvredljivih, neprijateljskih i provokativnih poruka pojedincu/ki
ili grupi. Najcesce se dogada putem privatnih poruka, a cilj pocinitelja nasilja je prijetnjom
dovesti drugu osobu u ponizavajuci i/ili podredeni polozaj.

Ogovaranje i klevetanje

Izmisljanje informacija o zrtvi s ciljem povrede osobe i njihovo elektronicko slanje i dijeljen-
je. Ukljucuje stavljanje slike lica osobe na nepoznato golo tijelo i dijeljenje takve slike. Cilj
ovih radnji je nanosenje Stete Zrtvinoj reputaciji ili uniStavanje odnosa s drugim osobama.

Lazno predstavljanje
Uzimanje tudeg identiteta i slanje poruka i drugih sadrzaja u tude ime.
Iznudivanje i Sirenje povjerljivih informacijja
Javno objavljivanje podataka koje je Zrtva u povjerenju poslala pocinitelju nasilja. Takoder,

pocinitelj moze manipulirati Zrtvom da napiSe nesto privatno Sto onda javno objavljuje ili
dijeli dalje bez dopustenja.

Socjjalno iskljucivanje

Dogada se jednako na internetu kao i u offline svijetu. Zrtve ne mogu u¢i u odredene chat
sobe ili ih se ne ukljucuje u grupne poruke.

Prijetnje i uhodenje

Opetovano slanje prijetecih poruka i neprestani pokusaji uspostavljanja i nastavljanja
nezeljenog kontakta zbog kojih se zrtva pocinje bojati za osobnu sigurnost i dobrobit.
Posebno je izrazeno prilikom komunikacije s nepoznatim osobama i slucajevima seksualnog
nasilja putem interneta.

Videosnimanje

Snimanje ili fotografiranje u situacijama koje su za djecu ponizavajuce ili neugodne;
izazivanje i snimanje tucnjave ili drugih nasilnih sadrZaja te njihovo Sirenje.

Izmjena fotografjja

Izmjena osobnih fotografija bez dozvole i objava na internetu.

Roditelji

Znakovi kqji ukazyju da
Je dijete mozda dozivjelo
vrsnjacko nasilje:

@ ucestala tisina

® povlacenje iz obiteljskih interakcija

@ vidljiva tuga

® povlacenje od prijatelja i od aktivnosti u
kojima je prije uzivalo

® ucestaliji izostanci iz Skole (Zaljenje na
glavobolje i bolove u trbuhu)

® |05 Skolski uspjeh (nize ocjene)

@ gubitak apetita

@ poremecaji spavanja (ukljucujuc¢i mokrenje
u krevet)

@ informacije iz $kole o nenapisanim domacim
zadacama ili problemima u ponasanju kao $to
su tunjave s drugim ucenicima

® prestaje koristiti racunalo ili mobitel ili je
povecano vrijeme provedeno na internetu u
odnosu na prije

@ Cini se nervozno ili razdrazljivo kada koristi
racunalo ili mobitel

@ spominje nepoznate osobe

@ pridaje sve vecu vaznost aktivnostima i
osobama na internetu

@ zatvara stranice, chatove i/ili skriva mobitel
kad roditelji udu u sobu ili se druga osoba
priblizi

® stres prilikom citanja poruka, odnosno
primanja razli¢itih sadrZaja

@ izbjegava razgovor o uporabi racunala i
interneta

@ brisanje korisnickih racuna ili otvaranje
puno novih

@ puno novih kontakata na mobitelu i/ili
drustvenim mrezama

Sljedeci znakovi u osnovnoj skoli i kod
kuce mogu ukazivati da je dijete ukljuceno
u nasilje medu djecom, a mogu biti
prisutni i kod djeteta koje je ukljueno

u elektronicko nasilje (Rivers, Duncan,
Besag, 2009., prema Krizan, 2018.).

iceli

_Znakovi kqji ukazyju da
Je ucenik/ucenica mozda
dozivio/dozivjela
vrsnjacko nasilje:

® izbjegavanje kontakta o¢ima i vidljiva tuga

® pojava nekontroliranih izljeva bijesa ili
frustracije

@ promjene u obrascima ponasanja s prijateljima
u aktivnostima za vrijeme odmora

® nedostatak angazmana u razrednim ili
grupnim aktivnostima u kojima je prethodno
bio/bila aktivno angaziran/a

@ ucenici ga/je ismijavaju kada govori

@ pridavanje manje paznje Skolskom i
domacem radu




Znakovi kqji ukazyju da se
dijebe mozda
nasilno ponasa:

@ promjene u skupinama prijatelja
(posebno gubitak skupine prijatelja)

@ izrazavanje nenaklonosti prema Skoli i
uciteljima

® ima zelju ,,praviti se vazan“

® nabava predmeta ili dobara koje nije
moglo kupiti bez roditeljskog znanja

® neobjasnjeni izljevi bijesa

® lako postaje frustrirano

@ nerado radi domacu zadacu

@ udara ili pokusava dominirati mladom
bracom i sestrama

@ prestaje koristiti racunalo ili mobitel (gasi
ekran) kad se netko pribliZi

@ Cini se nervozno ili razdrazljivo kada
koristi racunalo ili mobitel

@ skriva Sto radi na racunalu ili mobitelu

@ pretjerano provodi vrijeme uz mobitel ili
racunalo

® postaje nervozno ili ljutito kad mu se
ogranici ili ukine koriStenje racunala ili
mobitela

Znakovi kqji ukazyju da
se ucenik/ucenica mozda
nasilno ponasa:

@ prkosan pogled nakon sto ga/ju je ucitel;
opomenuo zbog ponasanja

@ narusavanje rada u razredu

@ otimanje, grabljenje ili uzimanje
predmeta koji pripadaju drugim
ucenicima ili ih koriste drugi ucenici

@ udaranje i guranje drugih ucenika

@ ignoriranje uciteljeve upute da slusa ili da
prestane pricati

@ nevoljkost za aktivnim uklju¢ivanjem u
razredne ili grupne aktivnosti

@ ismijavanje drugih ucenika kada govore

@ nedostatak brige za $kolski i domaci rad

i
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Razgovarajmo sa svojim djetetom. -
"~ Otvoreno i Cesto, ¢ak i kad ne sumnjamq s
+ da postoji problem. Pokazimo muda
L ’nam moze vjerovati i da se na nas uvijek\» )
‘moZe osloniti. Razgovarajmo o internetu, -
;i ponasanju na drustvenim mrezama.

,’Objasnimo djetetu da ne smije postojati -

1 razlika izmedu ponasanja u stvarnomi s

‘\virtualnom svijetu - u oba slucaja vrijedi
" pravilo da druge ljude trebamo uvazavati ' -
" i postovati, prema njima se primjereno

" _ponasati i od njih ocekivati iste"

— . BN

Budimo upoznati s ponasanjem svog djeteta na

internetu. Kao Sto Zelimo znati s kim nase dijete

'
|

< provodi vrijeme u stvarnom svijetu, trebali bismo znati
i s kim provodi vrijeme u virtualnom svijetu.

Zamolimo dijete da nam pokaze koje
stranice posjecuje i $to tamo radi.
Pouc¢imo ga da u virtualnoj komuni-
kaciji uvijek treba biti oprezan. Racunalo
drzimo na pristupa¢nom mjestu gdje
mozemo imati nadzor nad djetetovim
aktivnostima i odredite vrijeme koje
moze provesti na internetu. Potaknimo
dijete da koristi racunalo za uenje

i druzenje. Dajmo mu do znanja da

nam se moze obratiti svaki put kad na
internetu primijeti nesto neprimjereno ili
uznemirujuce.



Opasnosti na internetu su velike i postoji
mnostvo ljudi ¢iji je jedini cilj naci nacin
kako izigrati naSe povjerenje, podatke i
racunalo za ispunjenje svojih ciljeva.
Kako bi pristupili nasim podacima i
racunalima, kriminalci se koriste mali-
cioznim (zlonamijernim, Stetnim) pro-
gramima pomocu kojih zaobilaze zastitu
nasih racunala.

U ovom trenutku, dnevno se otkrije
nekoliko stotina tisuca novih malicioznih
datoteka, a raCunalne obrane jednostavno
ne mogu drzati korak s takvom bujicom
zlonamjernih programa. Zbog toga je
potrebno biti upoznat s opasnostima na
internetu - INFORMIRANOST JE NA-
JBOLJA OBRANA!

InGernetskim
brazilicama popub
Googlea ili
dostupno je manje
od deseb posto
cjjelog inGerneta

PRIMJER:

=2 Na internetu

IMOZEPC :f:-ﬂ:l

Putem elektronicke poste, slanjem poruka
za koje se na prvi pogled ¢ini da dolaze
od neke poznate tvrtke (Facebook, eBay,
PayPal, Snapchat i sl.) ili slicnim nacinima.
Svrha takvih poruka je da nas potaknu

na unosenje svojih pristupnih podataka

u aplikaciju ¢ime kriminalcima dajemo
pristup svojim podacima. A jednom, kada
imaju podatke 0 nama, oni mogu naciniti
znacajnu Stetu, primjerice uzeti kredit u
nase ime, obaviti kupnju s nasim karticama,
predstavljati se kao mi i sli¢no.

————

p htfp://privatnost.

hakom.

hr/category_hr.php

SAVJET:

u slucaju da primimo sli¢nu poruku, nije
preporucljivo kliknuti na link, nego u
pregledniku unijeti adresu servisa, npr.
www.facebook.com, ulogirati se i provjeriti
Cekaju li nas doista propustene poruke.

Zlonamjerne poruke mogu dodi i s adresa
koje nam se na prvi pogled ¢ine poznate.
Cesto racunalni kriminalci pribjegavaju tomu
da provale i preuzmu neciju e-mail adresu i
posalju lazne poruke svim ljudima koje nadu
u imeniku.

Ako poruka dolazi

od nepoznabte osobe,

nemqjmo kliknuti na
link ili obvoriti prilo

(atbachment).

Cak i ako je od

poznate osobe -

budimo oprezni!

Kakolprepoznabill

Neki od znakova po kojima se moze
prepoznati da je poruka lazna:

NE OBRACA SE OSOBNO NAMA, nego
pocinje nekim opcenitim pozdravom npr.
,,Hi there®, ili ,,Hey you* ili ,,Bok!”

PORUKA IMA GRAMATICKE POGRESKE
(Cesto je slucaj da nam se poSiljatelj obraca
u pogresnom licu)

IME SERVISA | ADRESA s koje pise da je
poruka dosla nisu isti

U gornjem primjeru PORUKA IZGLEDA

KAO DA JE DOSLA OD SKYPEA, no Skype
ima domenu @skype.com, a ova poruka je
dolla s @pmw.de

aznulporuku?

0d: petar %

Datum: 2. prosinca 2015, u 16:16:51 GMT+9

Za: undisclosed -recipients:;

Predmet: TREBAM TVOJU POMOC

Odgovori: <petar, (B mail com>

Oprosti 5to ti se javljam ovako. Otputovao sam u Turska, i
moja torba, u kojoj je bila putovnica i kreditne kartice su mi
ukrali. Kontaktirao sam banku, ali treba im jo$ vremena da mi
naprave novu karticu. Mislio sam te zamoliti da mi posudis
neito novaca koje cu ti vratiti po povratku. Treba mi 1.400
eura da pokrijem troskove. Mogu ti proslijediti detalje o tome
kako vi mozZe$ slati novac. Molim te javi mi je li to moguce.
Zeljno iScekujem tvoj odgovor!

S postovanjem

Petar

From: Skype Notify <gactano@pmw.de> |

Date: 20 November 2015 at 00:25
Subject: Deferred messages priming
To:
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Koristimo razli¢ite lozinke za servise na
internetu (nemojte koristiti istu lozinku za
e-mail adresu, Facebook i druge stranice
koje posjecujete). Da ne biste pamtili
stotine lozinki, preporucuje se posluziti
programom za upravljanje lozinkama. Na
0voj poveznici mozemo naci usporedbu
takvih najpopularnijih aplikacija:

htib://www.pcmag.com/
article2/0,2817,2407168,00.asp

Ako se ista lozinka koristi na vise

mjesta, kriminalci to Cesto koriste
prokusanom metodom provale na
slabo zasticene stranice na kojima
pokupe sve lozinke korisnika i potom
ih isprobavaju na popularnijim
internetskim stranicama ili servisima.

@ koristimo lozinke od najmanje osam
znakova koje sadrZe velika i mala slova,
brojeve i specijalne znakove. Nemojmo
koristiti imena svojih bliznjih, ljubimaca i
datume rodenja ljudi oko nas!

@ dodatni savjeti o lozinkama mogu se
pronadi na

( p http://csi.ht/p/najbolja%20lozinka '

® popularne stranice i servisi poput
Facebooka, Googlea i Twittera nude
mogucnost tzv. potvrde u dva koraka, koja
Stiti korisnicki profil ili e-mail adresu od
neovlastenog upada jer Salje dodatni kod

na nas mobitel koji treba unijeti ako se
prijavljujemo s dotad nepoznatog uredaja.

Google / gmail - 2-Step verification
https://www.google.com/landing/2step/
Twitter - Login Verification https://support.
twitter.com/articles/20170388

Facebook - Login approvals http://www.
oxhow.com/setup-facebook-login-approv-
als-two-step-verification-method/

Budimo oprezni kad nas putem drustvenih
mreZa kontaktiraju nepoznate osobe.

Prije nego Sto ih prihvatimo za prijatelje,
provjerimo jesu li to zaista osobe za koje se
predstavljaju. Primjerice, uzmemo pro-
filnu fotografiju i unesemo je u Googleov
pretrazivac jer prevaranti cesto koriste tude
fotografije za lazne profile.

UPUTE ZA PRETRAZIVANJE KORISTECI
FOTOGRAFIJE:

kada smo na Googleovu pretrazivacu
prijedemo na pretrazivanje po slikama,
kliknemo na ikonicu fotoaparata u rubu
trazilice, odaberemo tab ,Prenesite
sliku“ i iskoristimo fotografiju s profila za
pretrazivanje.

Ako istu fotografjju
pronademo na V|se
razli¢itih mjesta,

Jednlm ili vise razlp ¢ibih &),

Imena - sve ham je jasno.
Netko se ne predstavija
svgjim pravim imenom!

“SAVJET:

Internet je mjesto s puno zanimljivih
informacija, no kako ga svi koristimo za
pretrazivanje ili komunikaciju, ¢esto ne
razmisljamo gdje sve ostavljamo svoje po-
datke poput e-mail adrese. To je jedan od
razloga zbog kojeg ¢emo, prije ili poslije,
biti meta onih koji Zele zaraditi na nama ili
nas zele iskoristiti. Takve osobe koriste in-
ternet i kao sredstvo upoznavanja s djecom
radi uspostavljanja komunikacije i odnosa,

i taj odnos zloupotrebljavaju s ciljem da
djecu seksualno uznemiravaju i zlostavljaju.
Naime, drevna mudrost kaze: ,,Ne postoji
takva stvar kao Sto je besplatan rucak.”
Drugim rije¢ima, ako nesto zvuci predobro
da bi bilo istinito - vjerojatno nije istinito!
Internetske prijevare takoder se mogu
dogoditi putem aplikacija za komunikaciju
poput Vibera, WhatsAppa ili drugih gdje
dobijemo poruku s poveznicom i tekstom
koji nas informira da smo nesto osvaojili ili
da samo trebamo posjetiti poveznicu kako
bismo preuzeli nagradu, video ili neki drugi
sadrzaj.

Budimo oprezni kada u svijetu nastanu

P

U takvim situacijama
dobro je drzati se
internetskih stranica

koje i inace redovito
posjecujemo. Vijesti na
njima bit ¢e najvjerojatni-
je provjerene i sigurnije
nego drugdje.

situacije koje odjekuju po medijima - bilo
da se radi o slavnim osobama, teroristickim
napadima ili humanitarnim akcijama -
kriminalci ¢esto koriste takve situacije za
slanje elektronicke poste u kojoj ¢e vas
pokusati nagovoriti da otvorite odredenu
stranicu ili skinete neku datoteku.

Ne nasjedajmo na podvale!

Dodatan oprez potreban je i kod instali-
ranja raznih aplikacija, bilo na pametnom
telefonu ili Facebooku. Provjerimo kojim
sve osobnim podacima aplikacija traZi
pristup na naSem uredaju. Ako su zahtjevi
nerazumni, pa tako npr. aplikacija naziva
»Kalkulator” zatrazi pristup nasim foto-
grafijama i kontaktima, ne biste ju trebali
preuzeti!

Ako dobjjemo
ponudu da ¢éemo
nesto dobibi
besplatno, Grebamo

razmisliti je li Go
vrijjedno osbavljanja
osobnih podabtaka.
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INTERNETS

* predstavjja se kao vrSnjak ili poznanik

KIIPREDATORI

Ove osobe koriste internet kao sredstvo upoznavanja s djecom,
radi uspostavljanja komunikacije i uspostavljanja odnosa.
Uspostavljeni odnos zloupotrebljavaju s ciljem seksualnog
uznemiravanja i zlostavljanja. Ne postoji tipi¢an predator -
razli¢itih su godina, spola, stupnjeva obrazovanja i posla kojim
se bave. Ali njihovo ponasanje je tipicno:

* posbavlja mnogo pitanja, a sam izhjegava ili daje lazne odgovore na
pitanja njemu ili njQJ

Kako se mozes
zasbibibi?

© Pripazi sto dijelis!
Fotografije ili statuse koje
podijelis moze vidjeti svaki
korisnik interneta ako su
postavljenje na javno.

© Provjeri svakoga s kim
komuniciras. Provjeri koristi
li tude slike za svoj profil.
© Vijeruj svom osjecaju.
Ako pomislis da ti je nesto
cudno ili ti se nesto ne
svida, povjeri se svom
roditelju ili odrasloj osobi
od povjerenja i upitaj za
savjet.

O Nikad ne primaj poklone!
Ako ti osoba koju si
upoznao preko interneta
zeli kupovati igrice, skinove
ili bilo koje druge poklone,
moras to redi roditeljima ili
odrasloj osobi od povjeren-
ja te razmisliti zeli li ta
osoba nesto zauzvrat!

© Ne nasjedaj na laskanja!
lako je lijepo slusati

dobre stvari o sebi, pripazi
na pretjerano laskanje
nepoznatih ljudi na inter-
netu.

O Jedna osoba ne zna sve!
Vrlo Cesto te internetski
predatori Zele uvjeriti da su
oni najpametniji, da te bas
oni najvise razumiju i da su
jedini koji su u pravu.

@ Nepoznatima ne pri¢aj o
privatnom Zivotu.

lako osoba mozda izgleda
kao netko koga znas ili se
pretvara da ti je prijatelj,
nemoj dijeliti privatne
stvari o sebi, svom Zivotu,
roditeljima ili obitelji.

© Intimna pitanja i foto-
grafije ostaju intimna!
Intimne fotografije nemoj
slati putem interneta ili mo-
bilnih aplikacija. Svaka slika
koju ucitas moze zavrsiti
na internetu ili do¢i u ruke

one osobe za koju to ne bi
Zelio/la.

© Neke fotografije nikad
ne dijeli!

Fotografije sebe, intimne
fotografije mlade brace

i sestara ili obitelji nisu
nesto Sto bi bez dopustenja
roditelja trebalo objavljivati
na internetu. Zapamti da
takve slike svatko moze
preuzeti i proslijediti dalje.
© Nikad nemoj pristati na
sastanke s nepoznatim oso-
bama bez znanja roditelja!
Putem interneta i
drustvenih mreza upozna-
jemo puno novih osoba, no
nadi se u stvarnom zivotu s
osobom koju smo upoznali
preko interneta moze biti
poprilicno opasno. Nikad
na takve sastanke nemoj ici
sam/a i uvijek razgovaraj
sa svojim roditeljima prije
nego Sto se odes sresti s
nepoznatom osobom.

I|IPROGRAMI
RAZMJENU, ®RUWA

* Sbo je nezakonito u
stvarnom zivobu, nezakonito
je i nainternetu. Nemojmo se zavaravati
misleci da se mozemo skriti iza izmisljenog
nadimka.

* ne osbtavjjajmo privatne
informacije, bilo na fotografijama,
bilo u opisima

* ne obkrivajmo svqju
lokaciju ako nije potrebno, posebno
privatne lokacije

* 0sigurajmo da se lokacija s
fotografije ne moze otkriti koriStenjem
informacija s fotografije

Danasnja djeca i mladi teSko mogu za-
misliti Zivot bez svakodnevnog koristenja
drustvenih mreZa poput Facebooka,
Instagrama ili Snapchata. Pravila lijepog
ponasanja na mreZzama prilagodavaju se
novim tehnologijama, ali ono staro pravilo,
koje vrijedi i u stvarnom Zivotu, vrijedi

u svakoj prilici: “Ponasajmo se prema
drugima onako kako Zelimo da se drugi
ponasaju prema nama.“

v

* ne koristimo oznake
(hashtags #) koje mogu otkriti privatne
podatke ili lokaciju npr. #Ulicall3

* ne dijelimo nasilne ili nepristojne
fotografije. Pripazimo Sto Saljemo u svijet.
Tako ne samo $to stvaramo sliku o sebi
nego utje¢emo i na druge.

* ne sudjelujmo u nasilju putem
interneta. Ne omalovazavajmo i ne
vrijedajmo.

* roditeljima se ne
preporuéqje dijeliti fotografije svoje
djece, no ako ih dijelimo, ograni¢imo tko ih
moze vidjeti
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* ako koristimo javni ili

Gudi uredaj za pristup internetu, ne
zaboravimo se odjaviti s aplikacija koje
koristimo

» nacin komuniciranja potrebno
je prilagoditi drugom korisniku ili grupi
korisnika kako bi razmjenjivanje informacija
uspjelo.

e proucimo posbavke za
sigurnosb i privatnost. Maksimalno
otezajmo neZeljeno Sirenje nasih privatnih
informacija.

Facebook je trenutacno najmasovnija i
najpopularnija drustvena mreza s kojom je
vecina korisnika vec upoznata. Ipak, treba
znati da inicijalno Facebook ¢ini listu nasih
prijatelja javno dostupnom (Public). Da
biste to promijenili, potrebno je otici pod
,Obitelj i odnosi“ (nize). Tamo su navedeni
nasi prijatelji, a klikom na gumb s penka-
lom pa na ,,Uredi privatnost”, dolazimo

do mjesta gdje definiramo tko vidi listu
nasih prijatelja. Najbolje je odabrati opciju
»Prijatelji®.

Vazno je napomenuti da Face, na isti nacin,
nudi kontrolu nad objavom svake pojedine

Vise o tome kako zastititi svoj Face moZemo naci na poveznici

—

; httb://www.cert.hr/dokumenti/zastitite_
privatnost_na_facebooku

* postyjmo privabnose - kako
vlastitu, tako i ostalih korisnika.

* ponasanje na internetu
ogledalo je korisnika. Nase ponasanje
utjeCe na ukupnu kvalitetu drustvene
mreze.

* nemqQjmo reagirati u Jjutnji.
* ako je moguce, ukljutimo
dvofaktornu autentifikaciju - (dodatnu
prijavu putem koda odaslanog na uredaj po
izboru - naj¢esce nas mobilni uredaj)

FACEBOOK:

informacije. Stoga za sljedece informacije
preporucujemo ograni¢avanje objave samo
na prijatelje:

¢ datum rodenja
* kontakt informacija (adresa,

telefon, elektronicka posta
i drugi nacini komunikacije)
* mjesta rodenja

¢ informacija o zaposlenju

* informacija o Skolovanju

Instagram nam omogucuje dijeliti i
komentirati fotografije i videosadrzZaj,
obradivati fotografije filtrima te opcenito
obiljeZiti neke trenutke i pratiti Sto rade
drugi. Ovisno o postavkama naseg profila,
fotografije mozemo dijeliti s prijateljima,
ali i nepoznatim osobama iz cijelog svijeta,
koje nas tada mogu slijediti ili otkriti
hashtagovima (#). Otvorene profile ug-
lavnom imaju osobe koje Zele doprijeti do
Sto vise sljedbenika, ali otkrivanjem previse
informacija, mozemo se dovesti u opasnost
da ih netko zlonamjeran iskoristi.

Kako zasbibi svgj Insbagram
profil?

D Da zastitimo privatnost, mozemo bloki-
rati sljedbenike koje ne poznajemo: na listi
sljedbenika odaberemo onoga kojeg Zelimo
blokirati i nakon pritiska na tri tockice u
gornjem desnom kutu odaberemo opciju
blokiranja (Block).

B Mozemo i zatvoriti profil za nepoznate.
Na profilnom prozoru, kliknemo na tri
tockice u desnom kutu i pri dnu tog prozora
nademo opciju Privatni raun (Private ac-

count) koju ukljucimo. Tada samo odabrane
osobe mogu pristupiti dijeljenim fotografi-
jama i sadrzaju.

B Pripazimo da nismo otkrili previse
privatnih informacija u opisu svog profila,
pogotovo ako to nije potrebno. Nema
potrebe javno otkrivati osobne podatke kao
Sto su nas datum rodenja, telefon ili adresa.
D Pripazimo na otkrivanje lokacije - na
svakoj fotografiji koju stavimo na Instagram
moze se ukloniti lokacija tako da odabere-
mo fotografiju i u lijevom kutu pritiskom na
lokaciju odaberemo prazno polje. Dodatno,
na svom telefonu mozemo zabraniti Insta-
gramu da Kkoristi ¢itanje lokacije.

B Uklju¢imo odobravanje oznacavanja u
tudim fotografijama (tagging). Tako ¢emo
moci odobriti koje se tude fotografije s
nama mogu pojavljivati na nasem profilu.
B Sigurnost samog Instagram profila
mozZe se povecati ukljucenjem dvofaktorne
autentifikacije, tj. kada se netko zeli prijaviti
na Instagram na nekom uredaju, tada mora
upisati i dodatni kod koji stize na odabrani
broj mobitela naveden u profilu. Nakon pri-
tiska na tri tockice u gornjem desnom kutu
pritisnite ,,Two-Factor Authentication‘.




& SNAPCHAT

Snapchat je jo$ jedna popularna drustvena mreza, no i
ovdje treba biti oprezan. Razlika u odnosu na slicne mreze

jest da se poruke nakon citanja brisu.

Da budemo sigurnijji i zastitimo svqju i budu privabnost,
pozeljno je osigurati se na iduci nacin:

1 Uklju¢imo ,,Login verification® koja
dodaje sigurnost nasem Snapchatu tako
da kad god se prijavljujemo na Snapchat
s novog/nepoznatog uredaja, Snapchat ¢e
SMS-om poslati kod na nas mobitel, koji
potom trebati upisati prije nego Sto se
Snapchat pokrene
* pod opcijama (Settings) pronadimo
,,Login Verification® i odaberimo Zelimo
li primati kodove SMS-om ili ih generirati
aplikacijom na mobitelu

2 Osigurajmo se da nas samo nasi pri-
jatelji mogu kontaktirati putem Snapchata
* pod opcijama (Settings) pronadimo
,»contact Me“ i odaberimo ,,My Friends*

3 Ograni¢imo tko moze vidjeti nasu pricu
(My Story)

* pod opcijama (Settings) pronadimo
»view My Story“ i odaberimo ,,My
Friends*

4 Ograni¢imo tko moze vidjeti gdje smo,

tj. nasu lokaciju

* pod opcijama (Settings) pronadimo ,,See
My Location® i odaberimo ,,My Friends
ili jos bolje ,,Ghost Mode* (mogucnost ne
prikazivanja lokacije)

5 Obratimo paznju na obavijesti za
vrijeme komunikacije putem Snapchata
- Snapchat ¢e nam javiti ako je netko s
druge strane napravio screenshot nase
poruke

6 Pripazite na javno dijeljenje svog
Snapchat korisnickog imena, ¢ak i ako ste
ogranicili tko vas moze kontaktirati

7 Sacuvane poruke koje se nalaze u
sjecanjima (Memories) mozZemo dodatno
uciniti sigurnijima tako da ih oznacimo s
,»My Eyes Only“, Sto ¢e napraviti posebnu,
PIN-om zasti¢enu galeriju, tako da ako
nekomu i pokazujemo prijasnje poruke,
one koje smo oznacili s ,,My Eyes Only“
nece biti medu njima

8 Naravno, uvijek pripazite Saljete li
pravoj osobi poruku!

* NE OBJAVLJUJMO pod osobnim
imenom - mozemo izmisliti nadimak za
svoj kanal

* IMAJMO NA UMU da djeci mladoj od 13
godina nije dozvoljeno izraditi YouTube
racun

* Nakon $to je video objavljen na mrezi,
NIKADA NE ZNAMO TKO Bl GA MOGAO
VIDJETI. Ako je kopiran ili ponovno obja-
vljen, mozda ne¢emo moci ukloniti svaku
kopiju s interneta.

« NEMOJMO ODAVATI PREVISE INFOR-
MACIJE O SEBI i svojoj obitelji - drugih se
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zasbtiba

o

ne tice nas broj mobitela ili druge osobne
informacije. Primjerice, pripazimo da se u
nasim videima nikad ne vidi prednja strana
nase kuce.

+ DOBRO RAZMISLIMO hocemo li objaviti
video ,,Javno® - sami odluc¢ujemo tko ce
vidjeti nas video.

« MOZEMO DRUGIMA OGRANICITI da
dijele nas video, kao i iskljuciti komentare
na svakom videu

 Ako vidimo videozapis za koji smatramo
da sadrzi NEPRIKLADAN SADRZAJ,
mozemo ga oznaciti zastavicom i prijaviti.

ponasanje

« Cak i ako nas nesto ljuti, NEMOJMO
REAGIRATI na svaku poruku koju dobijemo
- nasilnicima ¢e prije dosaditi napadati nas
ako se ne upustamo u raspravu s njima

» ZABRANIMO PRISTUP osobama koje nas
vrijedaju ili povrijede

« SPRIJECIMO opasne ili neugodne situaci-
je: ne objavljujmo nesto samo zato Sto nas
je netko drugi zamolio. Takoder, nemojte
pokusavati susresti nikoga s kim ste se sus-
reli/upoznali na internetu bez savjetovanja
s pouzdanom odraslom osobom

* IZRAVNO PRIJAVIMO YouTubeu svaku
osobu koja zlostavlja ili sadrzaj koji stvara
neugodu. YouTube ce ih blokirati ako se ne
ponasaju sukladno pravilima ponasanja.
Imajmo na umu da su neka ponasanja na

internetu i zakonom kaznjiva.

* VODIMO RACUNA O PRAVU DRUGIH -
ako objavljujemo video na kojima je vidljiva
druga osoba, moramo i od nje zatraZiti i
dobiti pristanak za objavu

+ VODIMO RACUNA O GLAZBI u poza-
dini - glazba spada pod autorski sadrzaj

i zasticena je autorskim pravom - video i
glazbu drugih autora mozemo koristiti ako
je izri¢ito navedeno da je besplatno ili smo
zatraZili i dobili dopustenje

« ZAPAMTIMO “BAKINO PRAVILO”: upi-
tajmo se je li ono Sto snimamo ili objavlju-
jemo nesto Sto bismo Zeljeli da vidi nasa
baka, uciteljica ili roditelj? Ako ne, onda
vjerojatno nije dobra ideja objaviti takav
video.
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0800 mm— besplatan i anoniman telefon za pomoc i

podrsku u slucaju nasilja na internetu.

ANG A\PRIJAVA ALNOG

A\D) p 74 A/ A\ - www.csi.hr/hotline/
https://redbutton.mup.hr/ Aplikacija Ministarstva unutarnjih poslova
- namijenjena je svima, ali je posebno prilagodena djeci i omogucuje
prijavljivanje sadrzaja na internetu za koji sumnjate da je nezakonit i odnosi
se na razlicite oblike iskoriStavanja ili zlostavljanja djece
EU Kids Online www.hrkids.online

Ova broSura prvenstveno je namijenjena djeci u osnovnoj Skoli i njihovim
roditeljima, ali moZze biti koristan izvor informacija svakomu tko zeli viSe znati
o temi ponasanja, sigurnosti i djece na internetu. BroSura je rezultat suradnje
HAKOM-a, Centra za sigurniji internet i Ministarstva znanosti i obrazovanja.
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